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Sebahittin Korkmaz
» TSE Baskani

Degerliokuyucular,

Teknoloji, ginimuzde dylesine bas donduirticl bir hizla gelismeye devam etmektedir
ki cogu zaman bu hiza yetismekte, bu yeniliklere ayak uydurmakta bireysel anlamda
zorluk cekebiliyoruz. Teknoloji, 6zellikle de bilgiye ulasim siariyla anlamlandirilan
bilisim teknolojisi, bugin artik gtndelik islerimizin hemen hemen ¢cogunu
yapabildigimiz pratik bir platform haline gelmistir.

Tirkiye Istatistik Kurumu (TUIK) tarafindan 2016'da yayinlanan raporda Tirkiye
genelinde internet erisim imkanina sahip hanelerin orani ylizde 76,3 olarak tespit
edilmistir. Ayni raporda 2016 yilinin ilk Gg¢ ayinda internet kullanan bireylerin yizde
82,4'Unun sosyal medya Uzerinde profil olusturma, mesaj génderme veya fotograf vb.
icerik paylastigl, bunu ylzde 74,5 ile paylasim sitelerinden video izleme, ylizde 69,5 ile
online haber, gazete ya da dergi okuma, ytizde 65,9 ile saglikla ilgili bilgi arama, ylzde
65,5 ile mal ve hizmetler hakkinda bilgi arama ve ylzde 63,7 ile internet Uzerinden
muzik dinlemenintakip ettigi belirtilmistir.

Dergimizin bu ayki dosya konusu olan 'Bilgi Glvenligi' kapsamina giren kamu
hizmetlerinden yararlanma orani da ayni rapora gore ylzde 61,8; internet Uizerinden
yapilanalisverislerise yizde 34,1 olarak tespit edildi.

Dijital pazarlama ajansi 'We Are Social ile Hootsuite isbirligi ile hazirlanan 'Digital in
2017 Global Overview' arastirmasina gore ise Dlnya genelinde web trafiginin
yarisindan fazlasi artik cep telefonundan geliyor.

Turk Standardlari Enstitlst (TSE) UGlkemizde 'Bilgi GUvenligi' konusunda kamu, 6zel
sektor ve vatandaslara, yeniliklerle uyumlu ve genis yelpazede hizmetler vermektedir.
Gerek kamunun vatandasa sundugu e-hizmetlerdeki glvenlik unsuruna altyap!
saglanmasi, gerek 6zel sektore sistemlerinin kurulmasinda sundugu destek, gerekse
de vatandaslara sundugu egitimler Enstitimuzin 'Bilgi Guvenligi' konusuna verdigi
dnemin birer gostergesidir.

Degerli okuyucular, bu sayimizda 'Bilgi GUvenligi' konusunda hepimizi aydinlatacak
oldukgca farklibasliklarinyeraldigi kapsamlibir dosya ile karsinizdayiz.

lyi okumalar dilegiyle.
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m haberler

Petrokimyada ilk Risk
Yonetimi Sistemi
Dogrulama

Belgesi Petkim'in oldu

Turkiye'nin tek petrokimya hammadde Ureticisi olan
Petkim, faaliyet gosterdigi sektorde bir ilke imza
atarak Turk Standardlart Enstitist'nden (TSE) “TS ISO
31000 Risk Yonetimi Sistemi Dogrulama Belgesi”
almaya hak kazandi.

2016 Aralik ayr icinde TSE tarafindan Izmir ve Ankara
bolgesinden toplam bes tetkikciyle gerceklestirilen
TS I1SO 31000 Risk Yonetimi Dogrulama tetkikini
basariyla tamamlayan Petkim, bu belgeyle; risk
tanimlama, degerlendirme, analiz etme ve risklerle
ilgili aksiyonlaralma konularinda sistematik bir yapisi
oldugunu tescilledi.

Duzenlenen belge toreninde konusan TSE Genel
Sekreteri Mehmet Bozdemir, petrokimya sek-
tortinde bu belgeyi alan ilk kurulusun Petkim oldu-
Junuifade etti.

Bozdemir, “Turkiye'nin en koklu kuruluslarindan
Petkim'e bu belgeyi takdim etmekten mutluluk
duyuyoruz. Pek cok konuda ilklere imza atan Petkim,
petrokimyada bu belgeyi alan ilk kurulus olma
konusunda da onci bir sirket oldu. 1996 yilinda
basladigimiz belgelendirme calismalarini bugiin en
yUksek seviyeye getirdigimiz icin mutluyuz. Petkim,
belge almaya hak kazanan ve tim sistemi kuran
kurumlardan biri oldu. Bu kadar blytk lokasyona
yayllmis bir yapida bu belgeyi almanin yonetimsel
strecler anlaminda da ¢ok zor oldugunu belirtmek
isterim. Kalite sistemleri glinimuzde buyutk bir
oneme sahip, kalitenin sirketlerin her bir kade-
mesinde klclUk de olsa yayilmasi gerekiyor. Bu
anlamda Petkim'in buna c¢ok inandigini ve basar-
digini sdyleyebilirim. Petkim bugtn, TSE'nin stratejik
bir ortagi konumuna geldi. isbirligimizin gtclenerek
ve artarak devam edecegine inaniyorum” diye
konustu.

4  standard = mart 2017

Petkim Genel Mudari Anar Mammadov ise konus-
masinda, Turkiye'de Risk Yonetim Sistemi Dog-
rulama Belgesi'ne sahip ilk Gretici firmalar arasinda
yer aldiklarini belirterek, “Operasyonel ve finansal
anlamda yuksek riskli bir sektorde faaliyet gosteri-
yoruz. Riskleri azaltmayi ve risk yonetimini sirke-
timizin her kademesinde etkin sekilde yapilandir-
maya buyuk 6nem veriyoruz. Belgeye hak kazan-
manin éneminin yani sira, sirketimiz bunyesinde risk
yonetimini bir kultdr haline getiren calismalar ger-
ceklestiriyoruz. Riskleri azaltmada daha iyi noktalara
gelmeyi hedefliyoruz. Bu amagla ytrtttigimuz ¢a-
lismalara, calisanlarimizin gosterdigi katihm ve
performanstan da buyUk gurur duyuyoruz. Bu ve-
sileyle, TSE'nin isbirligi ve destegine, emegi gecen
tdm Petkim personeline tesekkir etmek isterim” de-
di.



Radarlara TSE denetimi

Karayollarinda trafik glivenliginin saglanmasi amaciyla mobil ve sabit Hiz Ihlal
Tespit Donanimlari (HITD) ile hiz kontrolleri yapiimaktadir. Bu kontrollerde
hatali 6lcim yapilmasinin 6nlenmesi amaciyla Bilim, Sanayi ve Teknoloji
Bakanliginin “Hiz Ihlal Tespit Donanimlar Muayene Yonetmeligi” Resmi Ga-
zete'de yayimland.

Bu kapsamda halihazirda kullanilan ve yeni kullanima alinacak HITD'lerin
yerinde ve laboratuvarda dogrulugunun tespiti ve muayenesi icin uluslararasi
uygunluk degerlendirme kurulusu yetkisine sahip olan Tdrk Standardlari
Enstitlsa (TSE) yetkilendirildi.

TSE uluslararasi kabul edilen referans cihazlar ile sabit HITD'lerin kontroliin(
yerinde, mobil HITD'lerin kontroltnu ise laboratuvar ortaminda yapacak.

Muayene sonucunda dogru 6l¢ciim yapan donanimlarin kullanimina izin
verilecek, hatali 6lciim yapan donanimlar ise muhdrlenerek gerekli islemlerin
yapilmasiamaciylailgiliidareye teslim edilecek.

-Periyodik kontrolleryapilacak-

Kontroller ilk, periyodik, ani, sikayet ve stok muayeneleri seklinde ger-
ceklestirilecek.

llk muayene; yeni yapilan veya parcalarin birlestiriimesi suretiyle meydana
getirilen HITD'lerin satisa veya kullaniimaya baslanmalarindan énce veya ithal
edilen HITD'lerin yurda sokulmalari sirasinda veya periyodik, ani, sikayet ve stok
muayeneleri sonunda damgalari iptal olanlarin tamir ve ayarlanmalarindan
sonrayapilan muayenedir. Ik muayenenin gecerlilik stiresi 1 yildir.,

Periyodik muayene, HITD'ler icin yapilan genel muayene olup gecerlilik stiresi 1
yildir.Bu slire, son muayenenin yapildigi tarihten itibaren baslar.

Ani muayene, Bakanlik ve il mudurltklerinin goérecekleri IGzum veya ihbar
Uzerine, HITD'lerin bulunduklari yerlerde habersizce yapilan muayenedir.

Sikdyet muayenesi, HITD'lerin dogru calisip calismadigini tespit etmek Gzere,
kullanicinin veya diger bir kimsenin yazili muracaati Uzerine yapilan
muayenedir.

Stok muayenesi ise ilk muayene damgasini tasidiklar halde satiimayip depo,
atolye, imal ve satis yerlerinde veya kullanilmasina ihtiya¢ duyulmayarak stok
halinde bulundurulan cihazlarin periyodik muayene sureleri icinde tekrar
muayeneye tabitutulmalaridir.

Bu maddenin yurirlik tarihinden énce piyasada kullanimda olan HITD'lerin
muayenelerinde tip onay sarti aranmayacak. Ancak s6z konusu HITD'ler icin
kullanicisi tarafindan hazirlanacak damga planlarinin Bilim, Sanayi ve Teknoloji
Bakanligi'na onaylatilmasi gerekecek.

mart 2017 = standard
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m haberler

TSE ile Amerikan Makine Miithendisleri Toplulugu
(ASME) arasinda isbirligi anlasmasi imzalandi

Turk Standardlan Enstitst (TSE) Baskani Sebahittin Korkmaz, 14 Subat 2017 tarihinde New York'ta
Amerikan Makine Mihendisleri Toplulugu (ASME) Genel Direktort Thomas Loughlinile bir araya geldi.

Ana giindem maddesini nikleer santrallerin olusturdugu toplantida ASME'nin calisma sistematigi ile
uygunluk degerlendirme ve standardizasyon faaliyetleri ele alindi. Bu alanlarda detayl teknik isbirliginin
kisa bir strre icerisinde baslatilmasi icin mutabakata varilan gérismelerde ayrica Turk sanayicilerinin bu
kurulusun teknik komitelerinde herhangi bir ticret 6demeksizin tye olarak bulunabilecegi teyit edildi.

TSE Baskani Korkmaz'in ziyareti kapsaminda ASME'nin yayimladigi dokimanlarin daha detayli takip
edilebilmesi amaciyla iki kurulusun karsilikli isbirligini gelistirecek ve tecriibe paylasimini saglayacak bir
anlasma metnideimzalandi.

Gorusmelerde ilerleyen strecte ASME standartlarinin adaptasyonu, bu standartlarin Ttrk sanayicilerine
TSE tarafindan temin edilmesi konularinda yenianlasmalarin yapilmasiile ilgilimutabakat da sagland..

6 = mart 2017



Turkiye'nin standardizasyon

yol haritasi belirlendi

Tarkiye'nin standardizasyon konusunda yol ha-
ritasini belirleyen Ulusal Standardizasyon Strateji
Belgesive Eylem Plani (2017-2020), Yiksek Planlama
Kurulunca (YPK) kabul edilerek Resmi Gazete'de
yayimlandi.

Bilim, Sanayi ve Teknoloji Bakanliginin koor-
dinasyonunda ilgili tim paydaslarin gorusleri alin-
mak suretiyle hazirlanan Belge ve Eylem Plani'na
gore, Turkiye'nin standardizasyon sistemini daha
ileriye tasimak icin 4 hedef ve bu hedeflere ulasmak
icin gerceklestiriimesigereken 21 eylem belirlendi.

Turkiye'nin standardizasyon alanindaki vizyonu,
“Tam paydaslarin standart hazirlama strecine etkin
bir sekilde katildigi, standartlar uygulamayi ilke
edinmis, kuresel alanda belirleyici ve s6z sahibi bir
tlke olmak” seklinde tanimlandi.

S6z konusu vizyon cercevesinde; standardizasyon
altyapisini guclendirmek, ilgili tim paydaslarin
standardizasyon surecine etkin katilimini saglamak
ve standartlarin kullanimini yayginlastirmak, kiresel
alanda etkinligi artirmak, yeni teknolojili Grinlere ve
is gUvenligiyle sosyal yasam kalitesini artirmaya
yonelik 6zgln standartlari hazirlamak hedefler
olarak belirlendi.

Belgede, anilan hedefler kapsaminda gercekles-
tirilecek 21 eylem yer aldi. Buna gore, Dordincul
Sanayi Devrimine yonelik Turkiye'nin standar-
dizasyon yol haritasi uygulamaya konulacak. Ozel
sektor, kamu kurumlart ve Universitelerin standart
hazirlama sureclerine katilimlarr artirilacak. Lise ve
Universitelerin program veya mufredatlarinin kap-
samina standardizasyona iliskin derslerin ya da ko-
nularinalinmasi saglanacak.

Bunlarin yani sira uluslararasi ve bolgesel standart
hazirlama kuruluslarindaki temsil sayisi artinlacak.
Yiksek teknolojili yeni Grlnlerin standartlari ha-
zirlanacak.

mart 2017 =
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2017 Y1l l1k Ceyreginde

KURESEL EKONOMIDE
TOPARLANMA SINYALLERI

Peyman Yiksel » Ekonomist

Dinya ekonomisinde canlanmaya isaret eden
ekonomistler, gelismekte olan Ulkelerin 2017'de
ylzde 4,8, 6nimuzdeki yil ise ylzde 4,9 blylye-
cegini 6ngorlyorlar. International Institute of
Finance'in aylik hesaplamalarina gére 2010 yilindan
beri yani uzunca bir aradan sonra, kiresel ticarette
onemli rol oynayan Giiney Kore ve Tayland gibi
gelismekte olan Ulkelerde buytime rakamlari olumlu
seyretmeye basladi. Euro Bolgesi'nde enflasyon ve
ekonomik aktivite beklenenden hizli bir toparlanma
gosteriyor. Tirkiye ekonomisi de 2016 son cey-
reginde yuzde 3,5 ile beklentilerin tzerinde bu-
ylyerek, yili yizde 2,9'luk bir buytdme orani ile bi-
tirdi.

8 standard = mart 2017



Kuresel Blyume

(Yilhk Yiizde Degisimler)

—— Gelismis Ulkeler ~ —— Cin ve Hindistan Hari¢ Gelismekte Olan Ulkeler —— Gelismekte Olan Ulkeler
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Gelismis Ulkeler: ABD, Euro Bolgesi, Japonya, ingiltere, Kanada, G. Kore, Isvicre, isvec, Norveg, Danimarka, israil
Gelismekte Olan Ulkeler: Cin, Brezilya, Hindistan, Meksika, Rusya, Tiirkiye, Polonya, Endonezya, G. Afrika, Arjantin,
Tayland, Malezya, Cekya, Kolombiya, Macaristan, Romanya, Filipinler, Ukrayna, Sili, Peru, Fas

Son Veri: 2016 C4

Grafik 1: Yillik Yizde Degisimlerle Kuresel Buytme Rakamlari, Kaynak: Bloomberg, TCMB.
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2015 yilinda 30 dolarin altini géren petrol fiyatlari
nedeniyle Uretici bircok Ulke ekonomik sikinti
yasamistl. Diinya ekonomik biylimesine en buyuk
katkiyl saglayan Ulkelerden Cin'de ekonomik daral-
ma yasanmasl, petrol satislarini olumsuz etkilemis ve
bu nedenle Rusya ve Brezilya gibi dretici Ulkeler
resesyon tehlikesi ile karsilasmisti. Grafige bakti-
gimizda kiresel ekonomide 2010 yilindan beri
azalan buytme rakamlarinda son aylarda ylkselme
sinyalleri gorlyoruz. Bunlardan en 6nemlisi; Ame-
rikan Merkez Bankasi'nin (FED) mart ayinda faizlerde
25 bazpuanartisina giderek, faizaraliginiyizde 0,75-
1,00'e yikseltmesi oldu. FED'in faiz artisi kararin,
Amerikan ekonomisinin yillik ylzde 2 buylyecegini
ongorerek verdigini distinebiliriz. Bu konuda dikkat
edilmesi gereken hususlar; FED'in faiz artislarina
devam etmesi (2017 yili icin iki kez artis yapa-
bileceginin sinyallerini verdi), uzun zamandir Ame-
rika tarafindan piyasaya surdlen bol miktardaki do-
larin evine dénmesine, Tirkiye gibi dis finansman
ihtiyaci olan Ulkelerin daha pahali kredi bulmasina
neden olacaktir. Krediler pahalandik¢a yatinmlar ve
dolayisi ile de istihdam azalabilir. Ancak, kuresel
talepteki ve Uretimdeki artislar, ekonominin can-
lanmasini saglayabilir. Zira ABD ekonomisinde istih-
dam ve Uretim rakamlarindaki olumlu gelismeler,
Avrupa Merkez Bankasi'nin (AMB) Euro Bolgesi bu-
ydme tahminlerini 2017 icin ylzde 1,8, ve 2018 icin
ylzde 1,7 olarak yukar yonde revize etmesi, Cin'de
ocak ve subat aylarinda sanayi Uretiminin bekle-
nenden iyi gelmesi, umutlarin 2017 yili icin artma-
sinanedenoldu.

Mart ayinda dikkat ceken gelismelerden bazilar:

*= Mart ayi sonu itibariyla Ingiltere Brexit srecini res-
men baslatti.

= FAO tarafindan uluslararasi pazarlarda tahil, bitkisel
yag, sut drdnleri, et ve sekerden olusan bes ana gida
maddesinin fiyatlari ve ticareti takip edilerek belir-
lenen Gida Fiyat Endeksi, 7 aydir araliksiz artarak son
ki yilin zirvesine eristi. Yillik artisin yizde 17,2'ye ulas-
masi konusunda Birlesmis Milletler Gida ve Tarim Or-
gutl (FAO) uyarida bulundu.

= Almanya'nin Baden-Baden kentinde, Maliye Ba-
kanlari ve Merkez Bankasi Temsilcilerinin katildig
G20 zirvesi sonug bildirgesinde; ticaretin katkisini
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glclendirmek ve rekabetci devallasyona karsi ka-
rarlilik, para politikasinin tek basina dengeli bir bi-
yUmeyi saglayamadig, kiresel ekonomik iyilesme-
nin devam ettigi ancak toparlanma icin asagi yonlu
risklerin strdgu belirtildi.

Kadinlarin Ekonomiye Katkisi

Birlesmis Milletler tarafindan tanimlanmis “Ulus-
lararasi Kadinlar GUnU” her yil 8 Mart'ta kutlanan ve
uluslararasi bir gindur. 2017 yili icin tema "Degisen
Calisma Yasaminda Kadinlar: 2030 Yilina Kadar
Gezegende Yari Yarlya” olarak belirlendi. Hedefler
arasindaki kadin istihdaminin artirilmasi, firsat esit-
ligi yaratilmasi, kadinlara karsi ayrimciligin sonlan-
dinfmasi, insan ticareti, cinsel ve diger somuru turleri
de dahil olmak Uzere kamusal ve 6zel alanlardaki
tdm kadin ve kizlara karsi her tirlU siddetin ortadan
kaldirimasi, erken ve zorla evliliklerin dntine gecil-
mesi icin calismalar bulunuyor. Kadinlarin gorin-
meyen ve karsiliksiz olarak yaptiklari hizmetlerin
kiresel Olcekte karsiligr 12 trilyon dolara denk
geliyor. Dinyada ve Ulkemizde kadin calisanlar er-
keklere nazaran ylzde 17 daha az tcret aliyorlar. Kiz
cocuklarina egitim firsati verilmesi sonucunda ¢a-
lisma hayatina katilimlarinin arttigr gordltyor. Kadin
nlfusun is hayatinda daha ¢ok yer almasi, Glkelerin
ekonomik gelismislik seviyesini artirtyor. 2015 yili ile
karsilastirdigimizda 2016'da tlkemizde sigortal
kadin c¢alisan sayisinin 40 bin azaldigr gorultyor.
Bunu onlememiz, yonetimde, mecliste, siyasette,
sosyal hayatta kadinlarimiza hak ettikleri sayginhgi
vermemiz, kadin isgictni ekonomiye daha cok
yansitmamiz gerekiyor.

Turkiye Ekonomisinde Olumlu Gelismeler

2017 yilimin ilk aylarinda Turkiye ekonomisinde
olumlu yonde bazi hareketlenmeler oldugu
gozlemleniyor. Ozellikle Ekim 2016'dan beri ilk defa
yUkselise gecen ve beklentilerin Uzerinde gelen
imalat verileri ve istihdam artisi olumlu karsilandi ve
Turkiye ekonomisi 2016 yilinin son ¢eyreginde yUiz-
de 3,5 buytme oranini yakaladi. Sanayide ytzde 5'lik
artis, tarm sektérinde son aylardaki toparlanma,
insaat sektorinde ytkselme ve ylzde 3 blydyen
hizmet sektort, bdytme rakamlarina olumlu yansidi.
2016'ninsonikiayive 2017"ninilkiki ayindaihracatta
ardi ardina kesintisiz artis yakalandi. Rusya ile sikin-



tilarin yavas yavas giderilmesi, petrol fiyatlarindaki
artisin petrol Ureten Ulke ekonomilerini iyilestirmesi,
ticareti hareketlendirdi. Buna karsilik dolardaki
yukselis, cari acigin artmasina neden oldu. Ithalati-
miz ocak ayinda artti ancak ihracatimizdan mutlak
deger olarak yuksek oldugundan dis ticaret aciginda
ylzde 10'luk artis yasandi. Ocak ayinda ihracat ve
ithalatin bdylesine ylksek oranda artmasi sonucunu
doguran etkenlerin birinin de altin ticaretindeki artis
oldugu goézlemlendi. Subat ayindaise ihracat, gecen
seneninayniaymnagore ylizde 1,9 azalisla 12,1 milyar
dolar, ithalat, gecen senenin ayni ayina gore ytizde
1,6 artisla 15,8 milyar dolar, ihracatin ithalati
karsilama orani ylizde 76,7 ve dis ticaret acigi
ylzde15artisla 3,7 milyar dolaroldu.'

Gectigimiz yil, 15 Temmuz darbe girisimi yasanma-
sina ragmen Ulkemize toplam 16,1 milyar dolarlik
uluslararasi dogrudan yatirimin gelmesi, ekonomide
saglam adimlarda ilerledigimizi ve yabancilarin TUr-
kiye'ye yatinrm anlaminda glvendigini gosteriyor.
Ingiltere'den gelen yatinmlarin bir énceki yila gére
yluzde 64,3 artarak 961 milyon dolar oldugu
gozlemlenirken, Hollanda'dan 956 milyon dolar ve
Almanya'dan ise 403 milyon dolarlik sermaye girisi
oldugu belirlendi.

Tuirkiye Ekonomisini Etkileyen Dort
Giindem Maddesi

Turizm: Rusya ile yasanan ugak krizi sonrasi turizm
sektoriinde meydana gelen kayiplarin giderilmesi
icin hukdmet yogun c¢aba sarf ediyor. 2017 yilinin
ocak ve subat aylarinda Rusya'dan Antalya'ya gelen
turist sayisi 27 bini gecti. Nisan ayindan sonra sayinin
yUkselmesi ve 2017 yili toplaminda Antalya'ya 2,5 ila
4 milyon arasinda Rus turistin gelmesi bekleniyor. AB
ile de iliskilerin gUclendirilmesi turizm agisindan
oldukca 6nem arz ediyor. Clnkd Turkiye, en cok
turisti Avrupa'dan aliyor. Hollanda menseli Booking
otel rezervasyon firmasinin Ulkemizdeki faaliyetleri,
vergi mevzuati yliztinden mart ayinda durduruldu.
Bu firma ile vergi konusunda anlasmaya varilip
yeniden islemlere baslanmasi, Turk turizm firmalari
icin oldukga 6nem tasiyor.

Tanm ve Hayvancilik: Gida, Tarim ve Hayvancilik Ba-
kanhgr damizlik sigir ve koyun-kegi isletme projele-
rinde yer alan insaat yatinmi tutarnnin ytzde 50'si
kadar hibe destegi saglanacagini Resmi Gazete'de
ilan ederek yururlige koydu. Turk ekonomisini et-
kileyen sektorlerden tarima da bu yil 6zel 6nem
verilmesi gerekiyor. Ozellikle Rusya ile yasanan ucak
krizinden bu yana yUrUrlUkte olan yasaklarin halen
kalkmamis olmasi, ciftcilerimizin 2017 yilini da zor
gecirmelerine neden olabilir. Rusya'nin Tirkiye'den
ithalati durdurmasi sonucu domates ihracati
2016'da 367 milyon dolardan 238 milyon dolara
dUstd. Miktar olarak da ihracat 543 bin tondan 480
bin tona geriledi. Simdilik AB'ye ihracatimiz oldugu
icin domates Ureticileri bayuk bir sikinti cekmiyorlar.
Ancak 15 Nisan tarihinden itibaren Avrupa'da Is-
panya, Hollanda ve Belcika Uretimi Avrupa piya-
sasina girdiginde, Turk dreticilerden alimi durdu-
rabilirler. Buna bagli olarak da i¢ piyasada sebze ve
meyve fiyatlarinda dnemli dlclide disis yasanabilir,
ic talep artabilir.

Enflasyon: Mart ayinda tiiketici fiyatlar (TUFE) ylizde
0,6 olan piyasa beklentisinin Uzerinde ylzde 1,02
artis gosterdive yillik enflasyon beklentisi olan ytizde
10,7'nin Uzerinde, yluzde 11,29 seviyesinde ger-
ceklesti. Turk lirasinin 6zellikle dolar karsisindaki de-
ger kaybi, girdi fiyatlarindaki (tcretlerde, faizlerdeki)
artis, petrol ve dogalgaz fiyatlarinin yikselmesi, gida
fiyatlarinin artmasi enflasyonu yukari ¢ekiyor. Tarimi
destekleyen politikalar enflasyonu disurebilir.

Issizlik: 2016 yilinda isglicti piyasasi 2008'den bu ya-
na en zayif performansini sergiledi. Tirkiye Istatistik
Kurumu (TUIK) verilerine gore issizlik orani aralik
doéneminde yillik bazda 1,9 puan artarak yizde 12,7,
ocak ayinda ise ytzde 13'e ulastl. Geng niifusta (15-
24 yas) issizlik orani 5,3 puanlik artis ile ylzde 24,5
olurken,15-64 yas grubunda bu oran 2 puanlik artis
ile yuzde 13,3 olarak gerceklesti. Teknolojiyi ya-
kindan takip ederek katma degerli Grinler Gretir ve
bunlariihrag edebilirsek issizlige kalici ¢coztimler bul-
musoluruz.

'Ekonomi Bakanligi, Ekonomi Veeri Kartlari (Cep Kartlar),
http://bakanrapor.ekonomi.gov.tr/detay.cfm?MID=153
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Mart ayinda Turkiye'de:

= Urin Ihtisas Borsasi alaninda faaliyet gosterecek
olan Turkiye Urlin Borsasi A.S. kuruldu. Kurulus; li-
sanslidepoculuk sistemi kapsamindaki tarim drdnle-
rinin fiziki veya elektronik ortamlarda alim satimina
aracilikedecek.

= Calisma ve Sosyal Glvenlik Bakani Mehmet Miez-
zinoglu, mart ayinin basinda 1 milyon 433 bin 290
bin kisiye emekli promosyonu 6demesinin yapil-
digini acikladi. Bakan Miezzinoglu; mart, nisan ve
mayis aylarinda 11 bucuk milyon emeklinin yaklasik
4 milyar 850 milyonun Uzerinde bir promosyonu
alacaginibelirtti.

= JP Morgan, Turkiye'nin 2017 blydme tahminini
ylzde 1,8'den ylzde 2,6'ya cikarirken Goldman
Sachs ise 2017'ye dair blyime beklentisini ylzde
1,8'den ylzde 2,3'e yukseltti. Ancak, uluslararasi
kredi derecelendirme kurulusu Moody's, 17 Mart'ta
Tarkiye'nin kredi notu gorindmuni 'duragan‘dan
'negatif'eindirdi.

= Subat ayinda beyaz esyada sifirlanan Ozel Tiketim
Vergisi, satislar ikiye katladi. Uygulamanin nisan
ayinda sonaermesi bekleniyor.

Dinyada ve Turkiye'de ekonomiyi etkileyen gelis-
meleri takip etmeye ve ¢6zUm Onerilerimize, 6nl-
muzdeki glnlerde de devam edecegiz.
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Gectigimiz yil, 15 Temmuz darte girisimi
yasanmasina ragmen tlkemize toplam
16,1 milyar dolarlk uluslararasi dogrudan
yatinmin gelmesi, ekonomide saglam
adimlarda ilerledigimizi ve yatbancilarn
Turkiye'ye yatinm anlaminda guvendigini
gOsteriyor.
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Ulkemizde Bilgi Giivenligi

Yonetim Sistemi Uygulamalari

ve Yasal Sartlar

Dilek Ozeren Bilgi Glvenligi Yonetim Sistemi; bilgi gtivenligini kurmay,
Figen Aysun GUngor gerceklestirmeyi, isletmeyi, izlemeyi, gézden gecirmeyi,
> sdrdUrmeyi ve iyilestirmeyi temel alan is riski yaklasimina

dayali bir yonetim sistemidir. Kurulusun fiziksel ve elekt-
ronik bilgi varliklarinin gizlilik, batinltk ve erisilebilirligini
korumak icin en Ustten en alta kadar uygulayacagi is
odakli yonetim yaklasimidir. Ulkemizde bilgi ve iletisim
sistemlerinin kullanimi hizla yayginlagmakta, bunun ne-
ticesinde kurumun itibari, gtvenilirligi, kuruma ait gizli
bilgiler, ticari, teknolojik bilgiler, is strekliligini saglayan
bilgi ve strecler, saldirlya ugrayabilecek degerler olarak
ortaya ¢ikmaktadir. Bilgi glvenligi; is devamliligi, ka-
¢inilmaz felaket durumlarinda kaybin en aza indirilmesi,
kurumlarin bilgi varliklarinin gizliliginin, ulasilabilirliginin
ve batinligindn korunmasi amaclarini tasir. Bilgi Gu-
venligi Yonetim Sistemi sayesinde kurumlar bilgi altya-
pilarini belirleyip, bu varliklara yonelik olasi tehlikeleri
analiz ederek, bu risklerin olusmasi durumunda hangi
kontrolleri uygulayacaklarina karar verirler.

ISO 27001 standardi, her gecen glin bulylumekte olan
ISO/IEC 27000 standart serilerinin bir parcasi olup,
Uluslararasi Standardizasyon Orguitti (ISO) ve Uluslararasi
Elektroteknik Komisyonu (IEC) tarafindan yayinlanmistir.
Asagidakitabloda ISO/IEC 27000 standartlari toplu olarak
verilmistir.

14 = mart 2017



TS ISO/IEC 27000:2016

Bilgi Teknolojisi — Guvenlik Teknikleri - Bilgi
Guvenligi Yonetim Sistemleri Genel

Bakis ve Sozlik

Bilgi glivenligi konusunda 46 anahtar tanim ve
terimi agiklamaktadir.

TS ISO/IEC 27001:2013
Bilgi Teknolojileri Glvenlik Teknikleri Bilgi
Guvenligi Yonetimi Sistemleri Sartlari

Bilgi GUvenligi Yonetim Sistemi icin gerekli
olan gereksinimleri icermektedir. Dokiimanin
ek kisminda da gerekli kontroller ve amaglari
listelenmistir.

TSISO/IEC 27002:2013
Bilgi Teknolojisi — Guvenlik Teknikleri - Bilgi
Guvenligi Yonetimi Uygulama Prensipleri

27001 EK-A kismindaki kontrollerini iyi
uygulamalariicin bir kilavuz gérevi goren
bu standart, tamamlayici agiklamalar
icermektedir.

Bilgi Teknolojisi — Guvenlik Teknikleri - Bilgi

SR ECHE 2 Guvenligi Yonetim Sistemi Uygulama Kilavuzu
Bilgi Glvenligi Yonetim Sistemleri

ISO/IEC 27004:2016 IzZleme, Olgcim Analizi ve Degerlendirme
Standardi

ISO/IEC 27005:2011 Bilgi GUvenligi Risk Yonetim Standardi
Bilgi Guvenligi Yonetim Sistemlerinin

ISO/IEC 27006:2015 Denetim ve Belgelendirilmesi Icin Sartlar

. Bilgi Glvenligi Yonetim Sistemi

IS0/1EC 2700720111 Belgelendirme Kilavuzu

ISO/IEC TR 27008:2011 Denetgiler Icin Bilgi Glvenligi Yonetim
Sistemi Belgelendirme Kilavuzu

ISO/IEC 27009:2016 Sektére Ozel ISO/IEC 27001 Gereksinimleri

Tablo: ISO/IEC 27000 Standartlar
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TS ISO/IEC 27001:2013 standardinin kilavuz
standardiolan TSISO/IEC 27002'nin farkli sektorlerde
hizmet veren kuruluslara 6zel givenlik onlemlerini
iceren kilavuz standartlar bulunmaktadir:

= TelekomUnikasyon sektord icin; (TS ISO/IEC 27011
Telekomunikasyon kuruluslart icin 1SO/IEC 27002
standardini temel alan Bilgi GUvenligi Yonetimi Ki-
lavuzu)

= Enerji sektord icin; (ISO/IEC 27019 Enerji sektorl
icin ISO/IEC 27002 standardini temel alan Bilgi
Guvenligi YonetimiKilavuzu)

= Saglik sektorl icin; (ISO 27799 Saglik kuruluslar
icin ISO/IEC 27002 standardini temel alan Bilgi
Guvenligi Yonetim SistemiKilavuzu)

= Finans gektéru icin; (TS ISO/IEC 27015 Finansal
Hizmetlerlcin Bilgi Guvenligi Kilavuzu)

TelekomUnikasyon, enerji, saghk, finans sektor-
lerinde Bilgi Guvenligi Yonetim Sistemleri belge-
lendirmesi TS ISO/IEC 27001:2013 standardina gore
yapllmaktadir. Yukarida adi gecen standartlar bu
sektorlere yonelik kilavuz dokimanlardir.

TS 1SO/IEC 27001 Bilgi Giivenligi Standard
Mevcut Yasal Sartlar

Yasal sartlar asagida belirtilen yonetmeliklerde agik-
lanmistir:

1. Kamu kurum ve kuruslarinin KamuNet agina dahil
olmalari ile ilgili Basbakanlik Genelgesi (2016/28), 3
Aralik 2016 tarihinde Resmi Gazete'de yayimlanarak
yurUrlige girmistir. Genelgeye gore KamuNet
(Kamu Sanal Agn); kamu kurum ve kuruluslar ta-
rafindan icerik glvenligi saglanan veri iletisiminin,
kurumlar arasi internete kapali olan daha gtvenli
sanal bir ag Uzerinden yapilarak siber guvenlik
risklerinin minimize edilmesi, mevcut ve kurulacak
olan glvenli kapali devre ¢c6zlimlere standart sag-
lanmasi, ortak uygulamalar icin uygun altyapinin
tesis edilmesi ve olusturulmasi, planlanan ortak veri
merkezi/merkezlerinin dahil edilmesi amaciyla
olusturulmustur. KamuNet Agi'na Dahil Olmak Icin
Asgari Guvenlik Gereksinimlerinden biri olan “Bilgi
Guvenligi Yonetim Sistemi (BGYS) kurularak ttim su-

reclerile ilgili siber glivenlik politikalar ve proseddr-
leri olusturulmali (ISO 27001 standardina uyumlu
hale getirilmeli),” maddesi kamu kurum ve kurulus-
larinda bir Bilgi GUvenligi Yonetim Sistemi kurulmasi
gerekliligini ortaya koymustur.

2. Elektronik haberlesme sebekesi saglayan ve alt-
yapisini isleten sermaye sirketlerin/kurumlarin, BTK
tarafindan elektronik haberlesme hizmeti sunan
ve/veya 20.07.2010 tarihinden itibaren TS ISO/IEC
27001 Bilgi GUvenligi Yonetim Sistemi Belgesi almasi
zorunlu hale getirilmistir (Elektronik Haberlesme
Yonetmeligiminilgili, “Isletmecilerin YakumlGlukleri
Elektronik Haberlesme Guvenligini Saglama
YUkumllugd” maddesinde; Isletmeci, TS I1SO/IEC
27001 veya TS ISO/IEC 27001 standardina uy-
gunlugu saglamakla ytkamlidir” denmektedir).



Elektronik haberlesme
sebekesi saglayan ve
altyapisini isleten
sermaye
sirketlerin/kurumlarin,
BTK tarafindan
elektronik haberlesme
hizmeti sunan ve/veya
20.07.2010 tarihinden
itibaren TS 1SO/IEC 27001
Bilgi Giivenligi Yonetim
Sistemi Belgesi almasi
zorunlu hale
getirilmistir.

3. GUmrik Islerini Kolaylastirma Yonetmeligi Kap-
saminda Yetkili YUkimlU Sertifikasi (YYS) alacak
ithalat ve ihracatgilarin ISO/IEC 27001:2013 Belgesi
almasi zorunlugu; Gimrik ve Ticaret Bakanligi'na
bagl Risk Yonetimi ve Kontrol Genel Mudurlu-
gunln Yetkili YUkimlU Sertifikasi alacak firmalarda
basvurularda arayacagi belgeler arasinda ISO/IEC
27001 Belgesi alma zorunlulugu getirilmistir. 10
Ocak 2013 tarihli “Gumrik Islemlerini Kolaylas-
tirma Yonetmeligi” tUim ihracat ve ithalatgilar
ilgilendiren maddeler icermektedir. ilgili yonetme-
ligin 10. maddesinde yer alan, “Bagvuru icin ara-
nacak belgeler” kisminda, istenen belgeler ara-
sinda, “"Avrupa Akreditasyon Birliginin karsilikli ta-
nima anlasmalarina imza atmis akreditasyon ku-
rumlari tarafindan akredite edilmis uygunluk de-
gerlendirme kuruluslarinca duzenlenecek ve ak-
reditasyon kurumunun markasini taslyan, guncel
ISO 9001 ve TS ISO/IEC 27001 sertifikalarinin asli
veya duzenleyen kurulus tarafindan onayl 6rnegi”
yeralmistir.

4. Maliye Bakanhigi Gelir idaresi Baskanligi E-fatura
Ozel Entegratorlik icin basvuru yapan firmalara TS
ISO/IEC 27001 Belgesi alinmasi zorunlulugu geti-
rilmistir (Maliye Bakanhgi Gelir Idaresi Baskanligji e-
Fatura Uygulamasi Kilavuzunda; “Ozel entegrator
bilgi glvenligiicin TSISO IEC 27001 veya ISO 27001
Belgesi'ne sahip olmalidir”ifadesiyer almistir).

5. Elektrik Piyasasi Dizenleme Kurulu (EPDK) Elek-
trik Piyasasi Lisans Yonetmeligi'ne gore TS ISO/IEC
27001 Bilgi Guvenligi Yonetim Sistemi Belgesi alin-
masl zorunlulugu; Enerji Piyasasi Dizenleme Ku-
rumu (EPDK) Lisans Yonetmeliklerinde degisiklik
yaparak, TS ISO/IEC 27001 Bilgi Guvenligi Yonetim
Sistemi Belgesi'ni zorunlu hale getirdi. 26.12.2014
tarihli ve 29217 sayili Resmi Gazete'de yayimlanan
degisikliklerle, lisans sahiplerine 01.03.2016'dan
itibaren Tirk Akreditasyon Kurumu'ndan (TURKAK)
akredite bir belgelendirme kurulusundan ISO/IEC
27001 Belgeliolma zorunlulugu getirilmistir.

Yasal sartlarin yani sira Bilgi Glvenligi Yonetim Sis-
temi Ozellikle kurumsallasmaya calisan kurumlar
icin yonetim sistemlerinin en 6nemli ve en kritik
parcalarindan birisi olmaya devam etmektedir.
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BILGI GUVENLIGI
Yonetim Sistemi ve
Guvenlik Ag Gegitleri
Kullanimi

Mehmet Kiirsat Unal

» TSE Bilisim Teknolojileri Belgelendirme Mudurlugu

Kuruluslar Bilgi Glvenligi Yonetim Sistemi'ni (BGYS)
kurarlarken yararlandiklarr ilk kaynak dokdman TS
ISO/IEC 27001 olmaktadir. Kurulus bu standardin 6.
bolimine uygun olarak risklerini degerlendirdikten
sonra haberlesme guvenligini tehdit eden risklericin
belli bash gtvenlik kontrollerini secer. Risk isleme
seceneklerini tamamladiktan sonra bir nevi BGYS
kapsamini belirten Uygulanabilirlik Bildirgesi ortaya
cikar. Genellikle bu dokimandaki guvenlik kont-
rolleri TS ISO/IEC 27002 dokimaninda belirtilen 14
ana baslikta toplanan glvenlik kontrollerinden
olusur. Haberlesme giivenligi icin A.13 maddesini
uygular.
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Haberlesme guavenligi ‘Ag Gulvenligi Yonetimi' ve
‘Bilgi Transferi’” olarak ikiye ayrilir. A§ Guvenligi
Yonetiminin amaci agdaki bilgi ve destekleyici bilgi
isleme olanaklarinin korunmasini saglamaktir. Ma-
kalemizde A.13.1.1 Ag Kontrolleri basliginda
glvenlik kontrolU ele alinmistir. Buna gore sistem-
lerdeki ve uygulamalardaki bilgiyi korumak amaciyla
aglaryonetilmeli ve kontrol edilmelidir. Kurulug eger
aglarini gvenlik gereksinimlerine gore siniflandirip
bolmdas ise bu aglar arasindaki gecis icin ‘Guvenlik
Ag Gegitlerini’ kullanmaktadir. Ornegin kablosuz
aglarda alinabilecek 6nlemlerin kisitli olmasi
sebebiyle kablolu aglara gore gelebilecek tehditler
daha fazladir.Bu ytzden kuruluslar bu agrkendikritik
sistemlerinden ayirirlar. Kurulus agik bulut sis-
temlerini kullaniyorsa bulut sistemlerin ¢ok kiracili
yapisindan dolayr bulut sistemi kullanan kétdctl sis-
temlerden gelebilecek tehditlerin kritik yapilardan
izole edilmesi icin i¢ ag ile bulut sistemler arasinda
gecisin kontrol edilmesi gerekmektedir. VoIP tele-
fonlar kullanan bir kurulusun ise VolP telefon
cihazlarini SIP ag gecidi ile kamuya agik olan analog
telefon sebekesinden ayirmasi gerekmektedir.
Kurulus internet Uzerinden veya halka acik aglar
uzerinden bazi servislerinin kullaniilmasina mu-
samaha gosterebilir. Bu servislere web sunuculari,
mail sunucular ve halka acik DNS sunuculari érnek
gosterilebilir. Bu sunucular i¢ ag ile dis ag arasinda
bulunan DMZ denilen bdlgeye konuslandirilarak
sunucularin disardan ele gecirilmesi durumunda su-
nucularnn i¢c ag tehdit etmesinin 6nline gecilmis
olunur. Yazinin ilerleyen boéltmlerinde bahsedile-
cegi Uzere bircok ag gecidi mimarisi vardir. DMZ
bolgesi olusturabilmek icin ‘taranmis alt ag gecidi
mimarisi” kullanilmahdir. Kurulus, gUvenlik ag
gecitlerine karsi olan tehditleri 6nlemek amaciyla TS
ISO/IEC 27002 dokiimaninda da belirtildigi tzere TS
ISO/IEC 27033 standardindan yararlanabilir. Bu stan-
dart 5 bolimden olusmaktadir. Bu bolimler si-
rastyla “Genel Bakis ve Kavramlar”, “Ag Guvenliginin
Tasarimi ve Uygulanmasi icin Tavsiyeler”, “Referans
Ag Olusturma Senaryolari - Tehditler, Tasarim Tek-
nikleri ve Kontrol Konular”, “Glvenlik Ag Gecitleri
Kullanilarak Aglar Arasinda Guvenli lletisim” ve “Sa-
nal Ozel Aglar (VPNs) Kullanilarak Aglar Arasinda

CaprazGuvenlilletisim”.

Guvenlik ag gecitlerine gelebilecek tehditler 4.
bolimde ele alinmistir. Bu bolim ilk olarak Uluslar-
arasl Standardizasyon Teskilati (ISO) tarafindan 2014
yilinda yayinlanmis olup 2016'da kapag Turkgeles-
tirilmistir. Standardin ilk bolimundeki tarife goére
glvenlik ag gecidi glvenlik politikasina uygun
koruma amaciyla farkh aglar arasinda veya ag
icindeki farklh alt gruplarin veya farkli givenlik
alanlarinda bulunan yazilim uygulamalarinin bir-
lesme noktasidir. Budurum TS ISO/IEC 27033-4 Sekil-
1'de asagidaki gibi gosterilmistir.

WLAN

Extranet

Internet gateway

gateway

SIP gateway

internet
gateway

Sekil-1: Ornek Ag Topolojisi

Yukaridaki 6rnek sekle bakarsak kirmiziyla yazilan-
larin aglar arasindaki birlesme noktasi oldugu ve
standarda gore de guvenlik ag gecidi diye adlan-
dinldigini sdyleyebiliriz. Bu sekil biraz yaniltict olup
standardi okuyan kisinin guvenlik ag gecidinin
sadece guvenlik duvarindan olustugu yanilgisina
dustrmektedir. Oysa glvenlik ag gecidi anahtarlar,
yonlendiriciler, uygulama seviyesindeki ag gecitleri,
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guvenlik cihazlari ve izleme fonksiyonuyla birlikte bir
butin olarak dustnulmelidir. Kuruluslar ihtiyaclarina
gore bu cihazlarla farkli mimariler olusturabilirler.
Standardin 10.2 bolimine gore paket filtrelemeli
guvenlik duvari/tarayici yonlendirici mimarisi, ¢ift
agh ag gecidi mimarisi, taranmis ev sahibi mimarisi
ve taranmis alt a§ ag gecidi mimarisi olmak Uzere 4
farkl mimari mevcuttur. Bu mimariler Sekil-2'de gos-
terildigi gibidir.

Standartayrilan her bolgeicin kullanilan gtivenlikag
gecitleri icin birer bilgi glvenligi politika dokiimani
hazirlanmasini tavsiye eder. Bu dokiiman hazir-
lanirken asagida belirtilen hususlara dikkat edilmeli:

a) Guvenlikag gecitleriileilgili olabilecek ag gtivenlik
tehditlerinin tanimlanmasi ve analizedilmesi

b) Tehdit analizine dayali ag glvenligi gereksinim-
lerinin belirlenmesi

c) Tipik ag senaryolaryla baglantili tehdit ve kontrol
yonlerini ele alan tasarim ve uygulama teknikleri
kullanma

Screening
Router/Packet filter
firewall

Router/
Security
appliance

IP packet

IP packet filtering = Al Traffic

a)Paket filtrelemeli glivenlik
duvari/tarayici yonlendirici mimarisi

Screened

Bastion Host e

d) Glvenlik ag gecidi kontrollerini gézden gecirme,
uygulama, isletme ve izleme hususlarinin ele alin-
masl

Guvenlik gereksinimleri ve tehditleri standartta lis-
telenmis olup asagidaki tabloda da birbirleriyle es-
lestirilmistir.

Guvenlik ag gecidi mimarileri olusturulurken yu-
karidaki tehditlerin etkisini azaltmak icin ag cihaz-
larinin yukarida belirtilen gereksinimleri karsilamasi
gerekir. Bu gereksinimleri karsilama ve tehditleri
azaltmada olusturulacak mimarilerde standart belli
basli tekniklerin kullanilmasini tavsiye eder. Bu tek-
nikler; ihtiyaca gore durum bilgisi olmayan paket
filtreleme (stateless packet filtering), durum bilgisi
olan paketin denetimi (stateful packet inspection),
uygulama guvenlik duvari, icerik filtreleme, saldiri
Onleme ve tespit sistemi ve guvenlik yonetimi uy-
gulama programlama ara yuza teknikleridir. Stan-
dardin son bolimu bashk olarak uygun UriinG sec-
mek olsa da burada anlatilanlarin uygulanmasiyla
Tablo-1'de belirtilen gereksinimlerin karsilan-

Dual-homed
) Gateway )
Interface A s Interface B
Aplication
> level >
gateway

Virus protection — Router
Content filtering

IP packet filtering @ -A|| Traffic

b) Cift Al ag gecis mimarisi

Screened

Application
Subnet

level prox
) Bastion

Host/Firewall

/Firewall  Application proxy T
< >
| e Router Router
f Router

l IP packet filtering

Web  Virus protection
Server  Content filtrering

4P Al Traffic

) Taranmis ev sahibi mimarisi
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digindan emin olunur. Bu anlatilanlar uygun gu-
venlik ag gecidi mimarisinin secimi, donanim ve ya-
zihm platformunun secimi, yapilandirma, guivenlik
ozellikleri ve ayarlar, yonetim, glnlik tutulmasi,
denetim ve egitim alanlari olarak ayrilmislardir. Bu
alanlarin hepsi icin gecerli olan tiim olasi tehditlere
(ic agdan gelebilecek olanlara da), insan faktortine
dikkat edilmesi, konunun olabildigince basitce alin-
mas! ve glvenlik ag gecidi bilesenlerinin dogru
yapilandirma ve fonksiyonellikte kullaniimasi tavsiye
edilir,

Yazimizda teknik olarak fazla detaya girmesek de
guvenlik ag gecitlerini sadece bir anahtar, yonlendi-

rici veya herhangi bir baska ag cihazindan ibaret
gormemeliyiz. Bu ag cihazlarn eger bir ag alani
olusturup bu aga olan erisimi ve bu agdan ¢ikan tra-
figi kontrol ediyorsa bu cihaza gtvenlik ag gecidinin
bir bileseni goziinde bakip bilgi guvenligi politi-
kasina uygun bir sekilde yapilandirip yonetmemiz
gerekmektedir. Sonug¢ olarak Bilgi Guvenligi Yo-
netim Sistemini sadece TS ISO/IEC 27001 ve TS
ISO/IEC 27002 dokimanlarindan olustugu gibi
yanlis bir kaniya kapilmayip kurulus politikasi geregi
sUrekli iyilestirme misyonuyla diger kilavuz doku-
manlarda belirtilen iyi uygulama 6rneklerini de ku-
rulusicinde uygulamak gerekmektedir.

Gereksinim

p Mantiksal ag Mantiksal Secilen . Kurulusun Gelecek ic ag, bilgisayar/ Ag yonetim
el ity boéltimlemenin aglar Eygrlan}alardakl ag gvenlik denetimler _fistgm vg / fonksiyonlarini
saglanmasi arasinda d:g;{g' glek politikasini icin trafigin uygulama kolaylastirma
olusan veya prgxy zorunlu gunluk mimarisinin kabiliyetini
trafigin islemleri kilmak kayitlarinin saklanmasi saglamak
kisitlanmasi | vasitasiyla alinmasi
ve analizi kuru|u§un
agina ve
kurulusun
agindan
olan erisimin
kontroll
Yetkili
kullanicilarin X X X X
hizmet dis!
kalmasi
Verilerin izinsiz
degistirilmesi X X X X X X
Verilerin yetkisiz
olarak ifsa X X X X X X
edilmesi
Yetkisiz olarak
sistemin yeniden X X X X X
yapilandiriimasi
Kurumun
kaynaklarinin
ve varliklarinin X X X X X X X
yetkisiz olarak
kullanilmasi
Virus gibi
kottcul
yazilimlara
sahip icerigin X X X X X X X
yetkisiz olarak
gegisi
Sanallastirmanin
T X X X X X X
Guvenlik ag
gecitlerine
karsi yapilan
dagitik hizmet X X X X
disi birakma
ve hizmet disi
birakma saldirilari

Tablo: Guvenlik Gereksinimleri ve Tehditlerinin lliskisi
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TSEK 322

Guvenli Yazilim Gelistirme

Icin Temel Kurallar

Aysun Kilich » TSE Sistem Yonetim Mudurluga
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Ulusal Siber Guvenlik Eylem Plani 10 numarali
maddesinin alt eylemlerinden biri olan guvenli
yazilim gelistirme temel kurallarinin olusturulmasi
kapsaminda, kritik altyapilar icin gelistirilen yazilim
projelerinde yazilim gelistirici ve proje yonetim ofisi
tarafindan rehber olarak kullanilmak Uzere temel
guvenlik kurallarinin hazirlanmasi istenmistir. Bu
kriter, bir uygulama icin programlama dilinden ba-
gimsiz olmak Uzere, dokdmanin olusturulmasin-
dan, yazilimin tasarlanmasina, kodlanmasina, test
edilmesine, kurulumuna ve kabul muayenesine ka-
dar gecen slrecte, bu sirece mudahil tim paydas-
larin yararlanabilecekleri, konulara bolinmus
kurallar dizininden olusmaktadir. Yazilimi glvenli bir
sekilde gelistirme adina paydaslar tarafindan hedef-
lenmesi gereken, bu kurallarin timntn yazilimda
yer bulmasindan ziyade yazilimin ve yazilimin ku-
rulacagl ortamin ihtiyaclarina goére bu dokiman-
daki kurallarin incelenmeleri, sonrasinda gercek-
lenmeleri veya gerceklenmelerine zemin hazirlan-
masidir.

DokUmandaki konu basliklari, yaziim gavenliginde
onemli ve dikkat edilmesi gereken temel hususlar
etrafinda olusturulmustur. Bu basliklar su sekildedir:

= Verinin Korunmasi

* Kimlik Dogrulama

= Yetkilendirme

* Erisilebilirlik

= Sistem Izleme ve Denetimi

= Diger Glvenlik Onlemleri

Verinin Korunmasi

Bu baslik, verinin yetkisiz kisilerin eline gecmesini
engellemeyi, verinin hem bilgisayar sistemlerinde,
hem saklama ortamlarinda, hem de ag Uzerinde
gonderici ve alici arasinda tasinirken yetkisiz
erisimlerden korunmasi, gizliligi ve butdnligu ile
alakalihususlarricermektedir.

Kimlik Dogrulama

Bu baslikta, kullanicinin sisteme/uygulamaya bag-
lanabilmesi veya uygulama icindeki birimlerin bir-
birlerini tanimalariicin yapilmasi gereken islem olan

kimlik dogrulamanin guvenlik kurallari islenmekte-
dir.

Yetkilendirme

Bu baslikta kimlik dogrulamasi saglanan kulla-
nicilarin/yazilim birimlerinin sisteme, programa ve
aga hangi yetkilerle erisim hakkina sahip olduk-
larinin belirlendigi yetkilendirme mekanizmalari ve
bu mekanizmalarin glvenlik unsurlarrislenmektedir.

Erisilebilirlik

Bu baslikta verinin her an ulasilabilir ve kullanilabilir
olmasini amaclayan erisilebilirlik prensibi ele
alinmaktadir. Bu kapsamda bilisim sistemlerinin ken-
dilerinden beklenen is surekliligi ve bunun bilgi gu-

venligine olan yansimalari madde madde islenmek-
tedir.

Uygulama
servislert
noktadan
Noktaya' ya da
‘uctan uca
gizlligi ve veri
outuniugunNu
desteklemelidir.
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Sistem izleme ve Denetimi

Bu baslikta, yazilimda herhangi bir sorun veya
anomali ile karsilasildiginda sorunun tespiti icin kul-
lanilan sistemler, bunlarin yazilim gutvenligindeki
yerleriislenmektedir.

Diger Giivenlik Onlemleri

Bu baslikta yazilimlara en sik gerceklestirilen sal-
dirlara karsi alinacak énlemler irdelenmektedir. Bu
onlemlerin ¢cogu kucuk kod ornekleri ile agiklan-
mislardir. Bu konu basliklari icindeki maddeler diger
konu basliklari ile paralellik gosterebilir. Bu durumu
g6z onidnde bulundurarak, dokiimanin okunabi-
lirligini artirmak icin her maddenin altina etiketler
yerlestirilmistir. Bu etiketlerden yola c¢ikilarak, o
madde ile alakali tim glvenlik basliklari gorulebilir.

Bu yazida glvenli yazilim gelistirmede en dnemli
unsurlar olan verinin korunmasi, kimlik dogrulama
ve yetkilendirme kriterlerine deg@inilecektir.

Verinin Korunmasi

= Uygulama, ister veya tasarim dokiimanlarinda aksi
belirtiimedikge her turlt verinin gizliligini koruma-
lidir.

= Uygulama servisleri 'noktadan noktaya' ya da 'u¢-
tanuca' gizliligi desteklemelidir.

= Uygulama, kullanicinin kimlik bilgilerini tagima es-
nasinda korumalidir. SSL veya benzeri teknolojileri
tum kimlik denetimistreci esnasinda kullanmalidir.

* Uygulama 'noktadan noktaya' veya 'uctan uca' veri
butinltigund desteklemelidir.

= Uygulama icindeki veriler ve ciktilar gtvenlik sinif-
landirmasina tabi tutulmalidir.

* Uygulama baska kaynaklara (6rnegin uygulama ve-
ri tabanina) baglanirken, erisim icin kullandigi pa-
rolalari sifrelenmis (encrypted) bir halde saklamali-
dr.

* Uygulama, son kullanicilarin ya da istemci duru-
mundaki uygulama servislerini kullanan diger sis-
temlerin kimliklerini dogrulamak icin kullandigi pa-
rolalari kriptografik 6zet halinde (hash) saklamalidir.

* Silinmis verilere uygulama bilesenleri Gzerinden
tekrar ulasim engellenmelidir. Bellekte ya da disk
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sisteminde olusturulan nesnelerin (objects) gizli veri
icermesiengellenmelidir.

= Tasarim uyarinca, gerektigi durumlarda veriler sif-
relenirken GID'de belirtilen standartlara uygun ya da
belirtilen otorite tarafindan onaylanmis bir kripto
drdnU* veya mekanizmasi kullaniimali ve bu sekilde
depolanmalidir.

= Uygulama icindeki veri akisi kontrol politikasi belir-
lenmelive uygulanmalidir.

* Uzaktan calistirilabilen veya sistemin degisik parca-
lari arasinda transfer edilen tasinabilir kodlar (mobile
codes) dikkatli bir sekilde ele alinmali, envanteri tu-
tulmahdir.

* GID'de uygulama icindeki tiim verilerin korunmasi
dngorullyorsa, veriler uygulama bilesenleri arasinda
sifreli olarak (gizliligi korunarak) iletilmelidir.

= Uygulama, herhangi bir fonksiyonu calismaya bas-
lamadan 6nce glvenlik fonksiyonlarinin calisir ve
ayaktaoldugunu garanti etmelidir.

* Uygulama veri dagitim servisleri (DDS) kullanili-
yorsa, bunlara kesinlikle gizliligi korunmus bir kanal
tzerinden (Orn.SSL kullanarak) erismelidir.

* Uygulama varliklari arasinda karsilikli batanltgu
(referential integrity) saglamakla ytkidmlt olmalidir.

= Uygulama geri donist olmayacak sekilde silinmis
verilerin artik uygulama icinde erisilememesini ve
yeni Uretilen verilerin, geri dontist olmayacak sekil-
dessilinmis bilgi icermemesini garanti etmelidir.

= Son kullanicl, uygulamayi birden fazla ekranda kul-
laniyorsa bu ekranlar ya da raporlama ara yUzleri
Uzerinden sunulan bilginin tutarhihgini saglamalidir.

Kimlik Dogrulama

= Uygulama kimlik dogrulama yapmadan, anonim
erisime kapall olan servislerine/araylzlerine/say-
falarina erisimi engellemelidir ya da bu tir erisimle-
rin denetlenebilecedi ve yonetilebilecegi mekaniz-
malar sunmalidir.

= Uygulamanin, musteri tarafindan tanimlanmis olan
kritik servisleri ve ayarlariicin 2 veya 3 faktorlU kimlik
dogrulama kullaniimalidir.

= Uygulama, 6nceden belirlenmis sayida yanlis kim-
lik dogrulama denemesinden sonra kullanicidan
CAPTCHA talep etmelidir. DOS ya da kaba kuvvet
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saldinsi (bruteforce) ihtimalinin olmadigi ortamlar-
da, dnceden belirlenmis hatali kimlik dogrulama de-
nemesinin ardindan hesap kitlenmelidir. Uygulama
hesabi tekrar aktive etmek icin bir mekanizma sun-
malidir.

* Kimlik dogrulama esnasinda ve hata durumlarinda
uygulama, kullaniciya midmkin oldugunca az bilgi
ile geribildirim yapmalidir.

* Uygulama, kimlik dogrulamalari yapilmis kullanici-
lara kendi parolalarini ve glvenlik kontrolleri icin
kullanilan profil bilgilerini (Orn. e-mail adresi) degis-
tirmeimkanivermeli.

= Uygulama, kullaniciya parola kurtarma (password
recovery) mekanizmalari sunmalidir. Parola kurtar-
ma fonksiyonu glvenlik zafiyeti icermeyecek sekilde
gerceklenmelidir.

* Uygulama kullanicisinin parolasini unuttugu veya
baska bir nedenle mevcut parola ile uygulamada
oturum acamadigi durumlar icin kullaniciya parolayi
sifirlayabilecegi bir ekran veya fonksiyon sunmalidir.

= Kullaniclya uygulamaya erisebilmek icin otomatik
olarak verilen ilk parola, saldirilara direncli, benzersiz
ve sinirligecerlilik stiresine sahip olmalidir.

* Uygulama kullanicilari, parola belirlerken veya
mevcut parolalarini degistirirken GID'de belirtilmis
parola politikalarina uymaya zorlanmalidir.

= Eniyiuygulamatavsiyesiolarak (best practice) 6ne-
rilen 'autocomplete=off' bayragdi kullanilarak inter-
net tarayicilarinin kimlik bilgilerini tutmasinin en-
gellenmesidir.

= Kimlik dogrulama, parola sifirlama vs. islemleri son-
rasi uygulamanin baska bir sayfasina internet ta-
rayicinin yonlendirilmesini (redirect) saglamak
amaciyla HTML 'HTTP-EQUIV=REFRESH' kullanmak-
tan kaginilmalidir.

* Uygulama tarafindan birakilan cerez (cookie) icin
‘httponly' aktive edilmelidir. Buna ek olarak, HTTPS
protokolU kullanilan baglantilarda cerezler icin
'secure' parametresi aktif olmalidir.

» Uygulamanin, kimlik dogrulamada Tek Giris (Single
Sign-On-SSO) teknolojilerini kullanmasi 6n go-
rallyorsa, uygulamaya 6zel Tek Giris mekanizmasi
yazmaktan ziyade, piyasada halihazirda bir kismiagik
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kaynakl olarak sunulan Tek Giris teknolojilerini
kullanmak glvenlik acisindan daha uygun olacaktir.

= Uygulama, oturum tekil tanimlayicisini (Session
ID) korumalidir.

= Oturum tekil tanimlayicisi (Session ID) URL'de gon-
derilmemeli veya referrer bashdi icine dahil edil-
memelidir.

= Oturum yonetimiicin kullanilan ve uygulamayr kul-
lanan batln kullanicilar icin tekil olmasi gereken
degerler (sessionid, token vb.) guclU bir rastgele veri
Uretecinden temin edilmeli ve tahmin edilemez de-
recede karmasik olmaldir.

= Belirlenen stre boyunca aktif olmayan oturumlar
otomatik olarak kapatilmalidir. Uygulama, sistem
yoneticilerine bu streyi ayarlayabilecekleri bir ekran
sunmalidir.

Yetkilendirme

= Uygulama, kullanicinin sadece bilmesi gereken bil-
gilere erisim saglayabilecekleri sekilde kisitlamalar
getiren mekanizmalar barindirmalidir.

* Yetkilendirme sunucu tarafinda yapilmalidir. Sade-
ce istemci tarafinda yetkilendirme kontroll yapil-
mamalidir.

* Yetkilendirme yaparken ‘rol bazl" yetkilendirme
tavsiye edilmektedir.

= Uygulamada, kullanicilarin yetkilerinin sistem yo-
neticisi ya da yetkilendirilmis kisiler tarafindan
ayarlanabildigi kimlik yonetimiekraniolmalidir.

= Uygulamada kimlik yonetim ekranlarinda belirle-
nen kullanicilar ve yetkiler disinda yetkilendirme ol-
mamalidir.

* Uygulama dokimante edilmemis ve sistemin calis-
masini etkileyebilecek parametreleri ya da kullanici
hesaplariniicermemelidir.

* Guvenlik fonksiyonlari ile alakali gortntileme ve
yapilandirma ara yUzlerine/sayfalarina/servislerine
sadece glvenlikten sorumlu ve yetkilendirilmis
hesaplar erisebilmelidir.

= Her bir is nesnesi (business object) icin read/wri-
te/modify/delete gibiyetkiler tanimlanmalidir.

" Kimlik yonetim servisleri (kimlik dogrulama-aut-



hentication), yetkilendirme (authorisation) ve kimlik
veridepolari (user data store) merkezilestirilmelidir.

= Yetkilendirme dinamik olmali ve yetki kaldinldi-
ginda nesneye ya da servislere erisim mumkun ol-
mamalidir.

* Kullanici organizasyondan ayrildiginda erisim izin-
leri ve yetkileri kaldiriimalidir.

= Veriye ya da nesnelere erisim imkani sunan bitin
yollar erisim denetimine tabi tutulmalidir.

= Bir kullanicinin birden fazla rolt var ise oturumu ka-
patmadan roller arasi gecis yapabilmesi saglanmali-
dir.

» Uygulama kullaniciya sadece yetkisi ve izni olan
fonksiyonlar, servisleri ve nesneleri (sayfa, is nesnesi,
ekranvs.) gostermelidir.

= Isletim sistemi Gizerinde bulunan bir aracla uygula-
ma hesaplarina ait parolalarinin dogrudan degisti-
rilmesini engelleyecek mekanizmalar sunulmalidir.

= Canli uygulama ortaml, test ve gelistirme veri ta-
banlarina (6rnegin operasyonel, egitim, alistirma
veri tabanlari) baglanmamalidir. Ayni sekilde gercek
veri tabani asla gelistirme ve test ortamlarinda kul-
laniilmamalidir.

= Yigin gorevleri (batch jobs) icin yetkilendirme ve
izleme yapilmalidir.

Guvenlik fonksiyonlarr ile
alakal goruntuleme ve
yvapillandirma ara
yUzlerine/sayfalarna/ser-
vislerine sadece
guvenlikten sorumlu ve
yetkilendirilmis hesaplar
erisebilmelidir
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ve SPICE Organizasyonel
Olgunluk Model

Kerem Kemaneci » TSE Bilisim Teknolojileri Belgelendirme Mudurltugu

1. Ceviklik ve Disiplin

Degisen diinyamizda her basarili girisim hem ceviklik hem de disipline ihtiya¢ duyar. “Eger bir sirket,
cevik olmadan guclu bir disipline sahipse, sonu¢ duraganlik ve birokrasi olacaktir. Sinirsiz ceviklik ise
faydasizbirhevesle enerjinin bosa harcanmasindan 6teye gecemeyecektir[1].”

GUnUmUz dinyasinda her sey her zamankinden ¢ok daha hizli degismekteyken, 2-3 yila sigan basari
hikayelerine sahitlik edebiliyoruz; ayni sekilde asirlik sirketlerin hizla ¢cokislerine de sahit olmaktayiz.
Hizla degisen diinyada isletmeleri cok kati kurallara baglamak, degisime ayak uyduramamak sirketlerin
sonunu getirebilir (asir disiplin). Kurallar belirlenmis sistem olmadan sinirsiz ceviklik tahmin
edil(e)meyen projeler, asilan proje butceleri, geciken teslimat zamanlari...kisacasi “kaos”, firmalari ¢ik-
mazyollara gotirebilir.

Ceviklik ve disiplin iki tarafi keskin kilic gibidir, ortada bir yerlerde denge kurabilmek kacinilmaz bir
ihtiyactir. Cevik (atik, agile) yazilim gelistirme yapan firmalar zaman, biitce, tasarim, kullanici istekleri
konularinda esnek olurken buna karsilik tahmin, kaynak kullanimi, risk yonetimi, kapasite, biitce
yonetimi gibi kritik strecleriiyi yonetebilmelidir.
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Cevik yazilim
gelistirme prensipleri
sayesinde SPICE
standardiyla
belirlenmis
siireclerin gesitli
performans
gostergelerinde
iyilestirme yapmak
miimkiin olabilir.

Cevik yazilim gelistirmenin ana prensiplerinden olan musterinin her
istegine cevap vermek kulaga hos gelse de, musterinin sinirsiz
isteklerine sonuna kadar cevap vermeye calisirkenisletmenin kendi var-
ligini strdiirme gereksinimini goz ardi etmemelidir.

Cevik yazilim gelistiren isletmeler cevik yazihm prensiplerini uy-
gularken, organizasyonel olgunluk modellerinin 6nerdigi uygulama-
lari da hesaba katarak ceviklik yeteneklerini olgun bir seviyeye ¢cikarma-
lidirlar.

2, Organizasyonel Olgunluk Modeliyle Uyumlu
Cevik Yazilim Gelistirmek

Cevik yazilim gelistirmenin ana prensiplerinden olan musterinin her
istegine cevap vermek kulaga hos gelse de, musterinin sinirsiz
isteklerine sonuna kadar cevap vermeye calisirken, isletmenin kendi
varhigini strdirme gereksiniminigézardietmemelidir.

Cevik yazim gelistiren isletmeler cevik yazilim prensiplerini uygular-
ken, organizasyonel olgunluk modellerinin 6nerdigi uygulamalari da
hesaba katarak ceviklik yetenekleriniolgun bir seviyeye cikarmalidirlar.

Yazilm Gelistirme Olgunluk Modeli olarak dinyada en ¢ok taninan
SPICE-TSISO/IEC 15504 ve CMM|I olmak tzere iki standart vardir. SPICE
ve CMMI gibi Sure¢ Olgunluk Modelleri isletmelerin streclerinin
belirlemesi, stireclerin yetkinlik seviyelerinin tespit edilmesi, streclerin
yetenek dlizeylerinin daha Ust seviyeye cikariimasiicin rehberlik etmesi
gibialanlarda yardimci olmaktadir. Cevik yazilim gelistirme modellerini
uygulayan/uygulamak isteyen yodneticiler bahsi gecen olgunluk
modellerinin bir kontrol listesi veya yazli kurallar olmadigini unut-
mamalidir. Bu standartlar isletmelere en iyi uygulamalari énerip islet-
melere bir anlamda rehberlik ederken, isletmelerin stireclerini dlcmeyi,
degerlendirmeyi ve iyilestirmeyi amaclar. Cevik yazilim gelistirme
prensipleri sayesinde SPICE standardiyla belirlenmis sureclerin cesitli
performans gostergelerinde iyilestirme yapmak mumkun olabilir.
Ornegin: Birim zamanda Uretilen fonksiyon, hata oranlarinin azalmasi,
musteriye geri donus suresi, degisiklik isteklerinin minimuma indiril-
mesivs. cevik yazim gelistirme yontemleriile iyilestirilebilir.

3 isletmeler i¢cin SPICE Standardi

Isletmelerin organizasyonel olgunluk modellerini uygulamaya koymak
icin genelde motivasyonu ihale sartnameleri olsa da, bu olgunluk
modellerinde sertifikasyon sadece sonu¢ anlamina gelir. Yine de ihale
nedeniyle sertifika almayi amaclamis bircok firma, SPICE — TS ISO/IEC
15504 standardinin, firmalarina kayda deger faydalar sagladigi ve yeni
fikirler gelistirmelerinde etkili oldugunu beyan etmislerdir. Belge alma
amaci bir sebep olarak kalmis ve sire¢ yetenek duzeylerini daha
yUksege cekmekasil motivasyon haline gelmistir.
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SPICE ISO/IEC 15504 standardi uyarlanirken fir-
manin devreye almasi gereken uygulamalar kesin
kurallara baglanmamis ve uygulamalarin nasil, hangi
yontemle veya teknikle ele alinacagi firmaya birakil-
mistir. Bu acgidan isletmelere uygulama alaninda
cevik yazilim gelistirmek icin buyuk bir esneklik de
saglanmaktadir.

SPICE Organizasyonel Olgunluk Modeli (OOM) i¢in
ilk adim sureclerin ve bu sureclerin gerektirdigi
temel uygulamalarin belirlenmesidir. Olgunluk
seviyesini birinci seviyede gerceklestirmek icin
oncelikle yazihm gelistirmedeki temel sirecler se-
cilir. Bu sirecler daha ¢ok mihendislik streclerin-
den meydana gelir ve bu surecler gereksinim top-
lanmasi, gereksinim analizi, tasarim, kodlama, en-
tegrasyon, test, strim yayimlama, kurulum ve
bakim streclerinden olusur.

Turkiye'de yazilim isletmelerinin %95'lik bir kismi
klcUk ve orta boyutlu isletmelerden olusmaktadir.
Firmalarin ortalama calisan sayisi 9 kisiden olusmak-
tadir[2]. Cevik yazilim gelistirme modellerinden en
popduleri olan SCRUM'da takimlarin 3 - 9 kisiden
olusmasidailging bir tesaduftdr. Bu firmalarin olgun-
luk seviyelerinin SPICE Seviye-1 duzeyine gelmesi ve
boylece Uretim streglerini SPICE standardina uyum-
lu hale getirmesi sayesinde Uretim kalitesinin ar-
tacagi ongorulebilir birdurumdur.

Cevik yazilim gelistirmenin en 6nemli prensiplerin-
den biri de kisa ¢cevrim sureleri ile erken safhalarda
Prototip olusturarak musteriye sunmak ve muste-
rinin ihtiyaclarini daha net sekilde anlamaktir. Bu da
IKIWISI kuralina dayanir[3]. Standish Group tarafin-
dan gerceklestirilen bir arastirmaya gore tipik ya-
zilim sistemlerinde var olan o6zelliklerin %45
kadarinin hic¢ kullaniilmadigi, %19 kadarinin da ¢ok
nadiren kullanildigi tespit edilmistir[4].

IKIWISI Kurah: “I Know when i see it” — “Ben
gordidguma bilirim” seklinde Turkge 'ye cevirebiliriz.
Projenin baslangicinda hentiz ortada hicbir sey
yokken misteriden gereksinim istemek zordur. ilk
prototipi olusturup mdsteri kullanimina hazir hale
gelinceye kadar mutlaka eksik veya fazlaliklar ola-
caktir. IKIWISI kuralina gére musteri Grind ¢ok erken
gdérme sansina sahip olacak ve fikirlerini ve ihtiyac-
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larini daha iyi ve daha dogru ifade edebilecektir. Bu
sayede gereksinimlerin toplanmasi sureci ve ardil
slireclerde harcanacak is gticiinde idealde ortalama
%45'e kadar tasarruf gerceklestirmesi saglanabile-
cektir.

SPICE OOM Seviye-2 icin karakteristik olarak her
srecte istenen performans metriklerinin belirlen-
mesi ve metriklerin dogru sekilde 6lculerek analiz
edilmesi, stre¢ performansinin devam ettirilmesi
veya iyilestirilmesi gerekmektedir. Bu olcumleri
destekleyebilecek bircok ticari veya ticari olmayan
yazilim gelistirilmistir ve gelistiriimeye devam et-
mektedir. Bircok firma ise dogal olarak yazilim fir-
masi olmalarindan kaynakli kendi is takip yazi-
limlarini yapmakta ve Organizasyonel Olgunluk
Modeli gereksinimlerini karsilamaya yonelik 6zel-
likler eklemektedir. Performans dlctimleri sayesinde
aksayan yonler daha kolay gorilebilmekte ve klasik
kalite metotlarinin kullanimi da mimkun olabilmek-
tedir.

Ornegin bir isletme is takip yazilimlar sayesinde
hatalarn daha isabetli sekilde belirleyip, hatalarin
kaynagini cozerek, dgrenilmis dersler edinebilmek-
tedir. Pareto Analizi'ne gore sorunlarin kaynaginin
%20'sini ortadan kaldirdiginda hata sayisinda
%80'lere varan azalmalar gorilebilmektedir. Bu da
cevikte %40 - %50 oraninda yeniden isleme mas-
raflarini azaltabilmektedir.[5] Bu olcimlerin yapil-
madigi bir isletmede bu oranlari da gérmek mim-
kiin olmayacagindan yonetim agisindan kapasite
belirleme, kaynak aktarimi ve biylime hedefleri
belirleme gibi konularda belirsizlikler olacaktir.
Sureclerin belirlenip performans l¢ctiimlerinin yapil-
madigi bir isletmeyi yonetmek, adeta gostergeleri
olmayan birarabayi kullanmak gibidir.

Ceviklik disiplinli is yapma ihtiyaci dogurur, bu
disiplini saglamak adina kurallar olusturmak icin
SPICE Organizasyonel Olgunluk Seviyelerini hedef
olarak belirlemek iyi bir secenek olacaktir. Cevik
yazilim gelistirme metodolojisi kullanan sirketler icin
risk yonetim stratejisi gelistirmek hayati bir oneme
sahiptir. Cevik gelistirme modellerinin olumsuz
yonlerinden sayilabilecek, butce, zaman, insan kay-
nag limitlerinin asilmasi riskleri gérmezden geline-



mez. SPICE standardinda yer alan risk yonetimi stireci bu noktada devreye
girecektir.

Ulkemizdeki yaziim firmalarn cogunlukla siparis tzerine msteriye 6zel
yazilim sistemleri gelistirmektedir. En blylk musterilerden biri de kamu
kurumlar olmaktadir ve kamu kurumlarinin yazilim satin alma strecleri
oldukcakatikurallara ve denetimlere tabidir. Bu agcidan da bakildiginda SPICE
standardininisterlerinin bu streclerde destek olacagi tahmin edilebilir.

Yukaridan asagiya, asagidan yukariya iyilestirme yaklasimi[6]; cevik
gelistirme metodolojisi kod gelistiricilerin kendilerine gtvenlerini artirip is
tatmini saglarken, yonetim ise yapilan islerin basarisi, performansi, cevrim
sUreleri gibi bilgilere ihtiya¢ duyarlar. Sonug olarak musteriler kaliteli Griin ve
hizmetlerle memnun edilirken, cevik metodolojiler kod gelistirici ve teknik
ekibe isini sevdirecektir. SPICE standardi ile stregleri ve kurallar dogru
sekilde belirlenmis isletmenin yoneticileri gelecegdi daha iyi gorebilecek ve
bu sayede isletmeyi belirlenecek hedefler dogrultusunda yonetirken
kendilerine glivenleriartacaktir.
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ve Kamuda Uygulanmasi
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Agik Kaynak Kodlu Yazilimlar

Acik kaynak, bir bilgisayar yazilimiin makina diline donastirilip kullanimindan
once, programcilar tarafindan okunur, anlasilir, yeni amaglara uygun degistirilebilir
halinin gizli tutulmayip, agik halinde kamuyla paylasiliyor olmasina verilen isimdir.
Diger bir deyisle Acik Kaynak Kodlu Yazilim calistiriimasi, kopyalanmasi, dagitiimasi
ve degistirilmesi 6zgUr birakilmis yazilimlari ifade eder. Bu tir yaziimlar genelde bir
kisi ya da bir topluluk tarafindan gelistirilir. Kaynak kodlarinin ve farkli isletim sis-
temleri icin uyarlanmis calistirilabilir (executable) paketlerin dagitimi ve des-
teklenmesigeneldeinternet Gzerinden (Github gibi) saglanir.

En yaygin kullanilan 6zglr yazilim lisanslarinin basinda GNU GPL Lisansi gel-
mektedir. Asagida belli bash bazi 6zgur yazilim lisanslari listelenmistir:

= GNU Genel Kamu Lisansi (GPL)

= GNU Kisitl Genel Kamu Lisansi (LGPL)
= BSD Lisansi

= Mozilla Kamu Lisansi (MPL)

= MIT Lisansi

= Apache Lisansi

* Eclipse Kamu Lisansi (EPL)

* Avrupa Birligi Kamu Lisansi (EUPL)

Bir yazilimin agik kaynak kodlu sayilmasiicin gereken sartlar (Open Source Initiative,
2016):

Yazilimin dcretsiz daditilmasi

Yazilimin dagitim lisansi hicbir parcanin satilmasi ya da bu yazilimin kullanimi icin
baska bir tcretli programin yiklenmesi gibi bir zorunlulugu barindirmamasi gerekir.

Kaynak Kod

Yazihmin agik kaynak kodlu olmasi, yaziimin derlenmis halinin Ucretsiz olarak
sunulmasininyanisira kaynak kodunun dayazilimla beraber sunulmasi ve bu kaynak
kodun kullanicilar tarafindan da dagitiimasina birengel olmamasianlamina gelir.

Yazilimin Gelistirilmesi

Yazilimin kaynak kodunda degisiklik yapilarak yine ayni lisans altinda, ayni veya farkli
isimle dagitimina izin verilmesi gerekir.

Yazarin kaynak kodunun butunltgu

Bazi lisanslar yazilimin ayni isimle dagitilmasina sadece yazarin kaynak kodunun
orijinal halinin korunmasi sartiyla izin veriyor olabilir. Bu durumda eger kaynak kod
Uzerinde bir gelistirme yapiliyorsa farkli isim ve/veya versiyon altinda dagitimi
yapilabilir.
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Kisiye bagli kisitlama

Lisans anlasmasinin belli bir kisi veya gruba has
olmayip, herkesicin gecerliolmasi gerekir.

Yazilimin kullanim amaci

Yazilimin kullanim amacina yonelik bir kisitlama bu-
lunmamasi gerekir. Yazilimin egitim amagli kullanila-
bilecegi gibi ticari maksatlarla da kullanilmasi lisans
acisindan problem teskil etmemelidir.

Lisansin dagitimi

Yazilima erisen tum kisilerin dagitim konusunda da
bir lisans kisitlamasina tabi tutulmamasi gerekir.

Lisans bir Grtne 6zel olmamali

Lisansin yazilimla dretilen belli bir Griine has degil,
yazilimin kendine has olmasi gerekir. Yazilimin kulla-
nimi ya da dagrtimi belli bir Grind kullanmaya ba-
gimliolmamalidir.

Yazilimin teknolojik 6zellikleri

Yazilimin gelistirilmesi ya da kullanimi bir Grdnin
kullaniminizorunlu kilmamalidir.

Ulkemizde Acik Kaynak Kodlu Yazilim
Uygulamalari

Kamuda acik kaynak kodlu yazilim kullanimi 2003
yilinda baslatilan e-Dénlsim Turkiye Projesi kap-
saminda ele alinan 6nemli konulardan birisidir. Bu
baglamda, ilk olarak, 2005 Eylem Plani 7 numarali
“Kamu kurum ve kuruluslarinda agik kaynak kodlu
yazihmlarin uygulanabilirligi” eylemi ile Kalkinma
Bakanhgr Bilgi Toplumu Dairesi tarafindan ilgili
paydaslarin katilimiyla konuya iliskin bir rapor ya-
yinlanmistir. Bu raporda, acik kaynak kodlu yazilimin
temel ¢zellikleri, tarihcesi, kullanim alanlari ve sag-
ladigiavantajlaryeralmakta, ayrica acik kaynak kodlu
yaziim hukuki ve mali yonden incelenmektedir.
Raporda acik standartlara da vurgu yapilarak acik



kaynak kodlu yaziimin agik standartlarin gelisimi
acisindan onemli bir ara¢ olduguna dikkat ce-
kilmektedir. Ayrica bu rapora ek olarak s6z konusu
eylem kapsaminda “Go¢ Plani Hazirlanmasi ve Uy-
gulanmas!” raporu da yayinlanmistir. Bu raporun
kapsami ise kamu kurum ve kuruluslari basta olmak
Uzere acik kaynak kodlu yaziima gegcmeyi planlayan
kurumlarin go¢ adimlarini tasarlamalarini ya da
uygun olmayan yazilimlarin gecisini elemelerini ko-
laylastirmakicin bir “Go¢ Plani” hazirlanmasidir.

2006-2010 déneminde hazirlanan Bilgi Toplumu
Stratejisi eki Eylem Plani'nda 74 numarali “Kamuda
Acik Kaynak Kodlu Yazihm Kullanimi” eylemi ile
TUBITAK-BILGEM (Turkiye Bilimsel ve Teknolojik
Arastirma Kurumu - Bilisim ve Bilgi Guvenligi lleri
Teknolojiler Arastirma Merkezi) sorumlulugunda
kamuda Acik Kaynak Kodlu Yazilim kullanimi icin
drnek olusturmak tizere bir pilot uygulama yapilmasi
ve bu uygulamada elde edilen tecriibelere gore Agik
Kaynak Kodlu Yazilim kullaniminin uygulanabilirlik
analizinin gerceklestirilmesi hedeflenmistir. Bu kap-
samda, Enerji Piyasasi Dizenleme Kurumu'nda

(EPDK) bir pilot uygulama yapilmasi icin calismalar
baslatilmistir. EPDK'da yapilan ¢alisma kapsaminda
kuruma ait bilisim sistemleri TUBITAK-BILGEM tara-
findan kurularak kurum sunuculari ile kullanicr bil-
gisayarlarinda Pardus kullanilmaya baslanmistir. Pro-
je takviminde 6nemligecikmeleryasanmis olup pro-
jeden hentiz eyleme yonelik somut bir sonug elde
edilememistir. Bununla birlikte, projenin kamuda
acik kaynak kodlu yazilim kullanimina iliskin dnemli
girdiler saglayabilecegi dustntlmektedir.” (OZDAS,
2012)

Enstitimiz tarafinda konu ile ilgili yapilan calis-
malara baktigimizda, TSE Bilisim Teknolojileri Test ve
Belgelendirme Dairesinin girisimleriyle Aralik
2015'te TSE K 492 Pardus GNU/Linux Personel ve
Firma Belgelendirmesi Kriteri olusturulmustur. Bu
kriter temel alinarak yapilan belgelendirmelerde
hem kamuda calisan mevcut sistemlerin Pardus
isletim sistemine aktarilmasi amaciyla “Pardus Go¢
Uzman!” personel belgelendirmesi hem de bu isi
firma olarak yapmak isteyenler icin firma belgelen-
dirmesifaaliyetleri baslatiimistir.
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Sayisal Kaynak Kod
Emanetgilik Sistemi

Kaynak kodlar ve teknik dokiimantasyonlar yazilim iireticilerine ait

Mert Ozkan Ozcan

ozel miilkiyet hitkmiindedirler ve gizli tutulurlar.

Ulkemizde ve dinyada gelisen bilisim teknolojileri

» TSE Bilisim Teknolojileri Test MGdurligu ihtiyaclar dogrultusunda dretilen yaziimlarin kar-
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masikliklar hizla artmakta, yazilimlardan beklenen
fonksiyonel 6zellikler arttikca bu durumdan yazilim
gelistirme sureleri ve maliyetleri etkilenmektedir. Bu
durum, yazilim gelistiricileri ve musterileri arasindaki
is sUreclerinde de belirgin rol oynamaktadir. Yazi-
limlar, basitce belirli bir programlama dilinde
programcilar tarafindan yaziimis 'Kaynak Kod' ve bu
kaynak kodun islemciler tarafindan okunabilmesi
icinderlenip,'0' ve '"1'lerin birlesimlerinden meydana
gelen 'Derlenmis Kod'dan olusurlar. Derlenmis
kodlar insanlar tarafindan kolayca okunamadiklari
icin yazilim gelistiriciler icin esas dnemli olan kaynak
koddur. Kaynak kod ise kisilere yazilimda istedikleri
degisiklikleriyapmaimkanivermektedir.



Yazilim gelistiriciler, muUsterilerine ¢alisan uygulamalari ve uygulamanin calismasi icin gerekli
verileri verirler, fakat yazilima ait kaynak kodu ve teknik dokimantasyonu mdsterileri ile
paylasmazlar. Clinkl kaynak kodlar ve teknik dokimantasyonlar yazilm Ureticilerine ait 6zel
mulkiyet hikmindedirler ve gizli tutulurlar. Fakat bazi kosullar altinda, musteriler yazilima ait
kaynak koda ve teknik dokiimantasyona erismekiisteyebilirler.

Gelistiriciler, kendi fikri mulkiyetleri olan yazilimlarin kaynak kodlarini musterileriyle paylasmak
istememekte, musteriler ise is sistemlerini Uzerine kurguladiklar yaziimlarin strdrulebilirligini
garanti altina almak istemektedirler. Bu noktada ortaya ¢ikan karsilikli gtiven ihtiyacini gidermek
icin soruna 6zel biryedieminlik sistemine gerek duyulmustur.

Yedieminlik, hukuksal durumu cekismeli olan bir malin veya eserin iki taraf arasinda imzalanan
temel bir sozlesme ile s6zlesmedeki sartlar olusana kadar taraflarin gtivendigi Gglnci bir kiside
saklanmasi olarak tanimlanabilir. Sayisal kaynak kod emanetcilik hizmeti ise basitce yedieminlik
sistemininyazilim kaynak kodu icin uygulanmasidir.

Surec, taraflarin kaynak kod emanetcilik sézlesmesini imzalamaciyla baslar. Kaynak kod emanetcilik
sozlesmesinin taraflari ve stirecten kazanimlari asagidaki tabloda listelenmistir.

Kodlarin Sisteme Glncelleme & Kodlarin Teslim

Yiklenmesi Denetim Edilmesi

Sozlesmedeki

emanetci Kaynak kodlar Yazilimin glncel |

musteri ve sifrelenerek surimandn §z|art ar g

gelistirici sisteme yuklenir. sisteme <|2 U§tuI?IL<JndIa

emanetcilik Sifreleme eklenmesi ve aycr;a ? arl

s6zlesmesini anahtarlari denetim islemleri yelelinhle el

imzalar. paylastirilir. gerceklestirilir. reszliJﬁ;fe”ye teslim
Taraflar | Kazanimlar

Soézlesmede belirtilen kosullar gerceklestiginde yazilima ait kaynak
Yazilim Misterisi kodlara erisim hakki kazanir. Yazilim gelistirici sozlesmedeki
sorumluluklarini yerine getiremeyecek durumda oldugunda bu
varliklara erisim saglanarak yazilimin devam ettirilmesi saglanir.

Sozlesmede belirtilen sorumluluklarini yerine getirdigi stirece kendi
Yazilim Gelistirici fikri mulkiyeti olan yazilim kaynak koduna erisim olmayacagindan ve
boylelikle bu kodlarin karamaclikullaniimayacagindan emin olur.

Emanetci Sagladigi emanetgilik hizmet kalemlerinden maddi gelir elde eder.
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Kaynak kod
kontrolii igin bir
diger alternatif

ise yazilim

gelistirici ve
yazilim o maing
miisterisinin ot
lizerinde

uzlastigi

bagimsiz bir

denetgidir.

Sozlesme imzalandiktan sonra yazilim kaynak kod-
larin, emanetcinin glvenligini saglamakla ylkimlu
oldugu sisteme aktarilmasi islemleri gerceklestirilir.
Emanetci, yazilim gelistirici ve yazilim musterisi bir
araya gelerek kaynak kodlari sisteme yiiklerler. Ancak
bu noktada sisteme yUklenecek olan kaynak kodlarin
masterinin kullanmakta oldugu sahada calisan
yazilima ait olup olmadigi sorusu ortaya ¢itkmaktadir.
Emanetci s6z konusu yazilimin kullanicisi olma-
digindan dolayr kaynak kod denetimini gercekles-
tirmesi pratik olarak mimkdn degildir. Yazilim mis-
terisi ise yazihmin sahadaki kullanicisi oldugundan
yazilim gelistiricisinin gozetiminde kaynak kodlar
inceleyip, dogrulugunu kontrol edip onaylayabilir.
Kaynak kod kontroll icin bir diger alternatif ise ya-
zilim gelistirici ve yazilim musterisinin Uzerinde
uzlastigr bagimsiz bir denetgidir. Her iki durumda da
emanetci, yazihm gelistiricisinin getirdigi kaynak
kodlari sistemlerine ytklemeden dnce yazilim mus-
terisinin onayinialmalidir. Yazilim musterisinin onay-
ladigi kaynak kodlar sisteme aktarilmasi sureci
adimlariasagida siralanmustir:
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1. Kaynak kodlarin sifrelenmesi icin kullanilacak olan
rastlantisal (random) ana anahtarin dretilip, yazihm
gelistiriciye teslim edilmesi

2. Anaanahtardanikialtanahtar Uretilip bir tanesinin
yazihm musterisine, digerinin emanetciye teslim
edilmesi

3. Kaynak kod tesliminde ve denetimlerde kullanil-
masl amaciyla kaynak kodun sifreleme islemi dncesi
ve sonrasihash degerlerinin hesaplanmasi

4. Yazilim gelistiriciye teslim edilen ana anahtar ile
kaynak kodlarin sifrelenmesi

Yukaridaki islemlerin gerceklestirilmesi sonrasinda
kaynak kodlar sifrelenmis bir sekilde emanetginin
guvenli sistemlerine aktarilir. Bu noktada dikkat edil-
mesi gereken husus, yazilimin fikri mulkiyet haklari
sahibi konumundaki gelistiricisi haricindeki taraf-
larin tek baslarina kaynak koda dogrudan erisme im-
kanlarininbulunmamasidir.

Sifrelenen kaynak kodlarin agilmasi icin yetkili ana
anahtar sadece gelistiriciye teslim edilmekte, ema-



Kaynak Kod
Emanetcilik

= Teslim edilen kaynak
kodlarin glivenligini saglar.

= Sozlesme sartlarina gore
kaynak kod devir islemlerini
gerceklestirir.

Emanetci

= Sozlesme sartlarina gore
yazilimin gtincel strimunin

Sistemi

netci ve musteriye teslim edilen alt anahtarlar tek
baslarina bir anlam ifade etmemekte ve bir araya
getirilmeden sifrelenmis kaynak kodlar agilama-
maktadir. Gundmuzde kullanicilarin yazilimlardan
beklentileri sdrekli artmakta ve degismektedir. Bu
durum, yazilimlarin yasayan surecler olmasi zo-
runlulugunu ortaya c¢ikarmaktadir. Kullanicr talep-
lerine cevap veremeyen yazilimlari bekleyen 'son'
dusinlldiginde, emanetcilik sistemine yiklenen
yazihmin guncelliginin saglanmasi dnem arz etmek-
tedir. Yazilim gelistirici, emanetcilik sozlesmesi
kapsa-minda belirlenen araliklarla sistemde bulunan
kaynak kodlari glincellemelidir. Emanetgilik siste-
minde yazilim guncelleme islemleri yazilim mus-
terisinin onay! ve gelistiriciye teslim edilmis ana
anahtarin gtincel yazilim kaynak kodlarini sifrelemesi
icinkullanilmasi streclerinden olusmaktadir.

Emanetcilik sistemine teslim edilen kodlar icin ya-
zilim musterilerinin belirli araliklarla denetim ta-
leplerinin olmasi mudmkunddr. Denetim islemleri
genellikle iki secenekli yapilmaktadir. ilk secenekte
emanetcilik sistemine sifreli sekilde eklenmis kodlar
Uzerinde eslik denetimi yapilmakta, islem sonucu
kaynak kod tesliminde taraflara teslim edilmis olan
hash degerleriyle karsilastirimaktadir. Ikinci se-
cenekte yazilim gelistiricinin getirdigi ana anahtar
vasitasi ile kaynak kodlar acilip yazilim musterisinin
gelistirici gozetiminde kaynak kodlari incelemesi
saglanmaktadir.

Gelistirici kaynak kodlarini sisteme aktarir.

- Sozlesme sartlarina gore
sorumlusu oldugu emanetgilik
lcret kalemlerini 6der.

= Sisteme eklenecek kaynak
kodlarin kontroltinl yapar.

= Sozlesme sartlarina gore sorumlusu
oldugu emanetgilik
tcret kalemlerini 6der.

Musteri

Sure¢ baslangicinda imzalanan kaynak kod emanet-
cilik s6zlesmesinde kaynak kod devir sartlari belirlen-
mektedir. Yazilim mdsterisi bu sartlardan herhangi
birisinin olustugunu yasal birdayanak (mahkeme ka-
rari vb.) ile emanetciye bildirmek zorundadir. MUs-
terinin sundugu yasal dayanak, emanetci tarafindan
incelenerek olumlu bulundugu takdirde, emanet-
cide ve yazilim musterisinde bulunan alt anahtarlar
yardimiyla kaynak kodlar acilir ve sozlesmede kaynak
kod devir islemlerini gerceklestirir. Kaynak kod devir
sartlarinabazi 6rneklerasagida listelenmistir:

1.Yazilim gelistirici firmaniniflas etmesi
2.Yazilim gelistirici firmanin ticaretten ¢ekilmesi

3. Yazim gelistirici firmanin lisans veya destek an-
lasmasinin sartlariniihlal etmesi

4. Gelistirici firmanin yapisinin degismesi ya da sa-
hibinin degismesi

5. Yazilm gelistiricinin GrdnU gelistirmeyi durdur-
masi

KAYNAKCA

= TSEEscrow AnalizRaporu - Yelda UNAL (ARALIK 2013)
= Agreement, Source Code Escrow, Dilsad KESKIN.
= "KAYNAKKOD (SOURCE CODE) ESCROW SOZLESMESI.

= " Y{icel, Meri¢, and Burak Ustiindag. "Sayisal Veri ve Kaynak Kodu
Emanetcilik Sistemi, 4." Ulusal Yazilim Mihendisligi Sempozyumu.
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TS 13298 Elektronik Belge ve Arsiv Yonetimi
Standardinin Kamu Kurumlarina Etkisi

Serkan BILECEN

» TSE Bilisim Teknolojileri
Belgelendirme Mudurliagu
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Tark Standardlari Enstitist (TSE) Bilisim Teknolojileri Test ve Belge-
lendirme Daire Baskanliginin en eski ve en faal hizmetlerinden birisi olan
TS 13298 Elektronik Belge ve Arsiv Yonetimi Sistemi Uriinleri Belge-
lendirmesi, 2010 yilindan beri gerceklestiriimektedir. Standart kap-
saminda yapilan calismalar, kamu kurumlarindaki tim faaliyetlerin hizini
ve kalitesini dogrudan etkilemekte olup, bundan dolay! TSE'nin bditdn
kamu kurumlarindaki faaliyetler Gzerinde 6nemli bir rol oynamasini sag-
lamaktadir.

Standardin temel amaci, modern ¢agin gereklerine uygun olarak faaliyet-
lerinin hizlandiriimasi gereken kamu kurumlarinda Universitelerde,
belediyelerde ve diger kurumlarda; belgelerin geleneksel fiziksel or-
tamdan elektronik ortama gecisinin saglanmasi, teknolojik gerekliliklerin
yerine getirilmesi, belgelerde bulunmasi gereken diplomatik niteliklerin
elektronik ortamda da uygulanabilirliginin gerceklestirilmesini sagla-
maktir. Belgelerin hukuki gecerliliginin saglanmasi da dnemli bir kriterdir.
Standardin kapsaminda baslica; Dosya Tasnif Plani ve Saklama Planlari ile
ilgili Yonetim Ozellikleri, E-Arsiv Moduil, Glvenli Elektronik imza, Kayitli
Elektronik Posta, E-Yazisma Paketi gibi teknolojik gereksinimler ile ilgili
sartlar, kullanim 6zellikleri, Gst veri yonetimi ve yetkilendirme tanimla-
malari bulunmaktadir.

Ulkemizdeki bircok kamu kurumu, standardin adini ilk olarak 2008/16
Sayil T.C. Basbakanlik Genelgesi'nde duymustu. Adi verilen Genelgede,
kamu adina gorev yapan kurum ve kuruluslarin faaliyetlerinin TS 13298
standardina gore gerceklestirilmesi, ayrica Uretmis olduklari e-belgenin
kurumlar arasi paylasimini www.devletarsivleri.gov.tr adresinde
belirlenen kurumlar arasi elektronik belge paylasim hizmeti kriterlerine
gore gerceklestiriimesi gerekliligi belirtilmistir. Bu kapsamda tim kamu
kurum ve kuruluslarinin 2 yil icinde standarda uyumlu hale getirilmesi is-
tenmistir.

Takip eden yillarda ise kamu kurumlarinin blylk bir kismi standarda
uygun yazilim Grnlerini kullanmaya baslamistir. Gelistirici firmalar
arasinda rekabetin ytksek oldugu bir piyasa olusmus olup, Ekim 2015'te
hayata gecirilen TS 13298:2015 ve Subat 2016 tarihinde eklenen T1
tadilati ile standardin E-Arsiv, Kayith Elektronik Posta ve E-Yazisma Paketi
gibi yeni eklenen teknolojilerle zenginlestirilmesi saglanmistir. Ayni
zamanda yapilan bu yeniliklerle Kurum Yeterlilik Sertifikasyonu tanimi
standartta olusturulmus ve sadece gelistirici firma ile kurumlarin degil,
ayni zamanda Elektronik Belge Yonetim Sistemi (EBYS) yazilimlarini kul-
lanan kamu kurumlarinin da standarda uygun kullaniminin belgelen-
dirilmesi gerceklestirilmektedir.

Bir donem belgelendirilmis firma sayisi 38'e kadar ¢ikmis olup, Ocak 2017
itibaryla 34 yazilim gelistirici firma ve kurum TS 13298 rlin belge-
lendirmesinden sertifika sahibidir. 1 adet belediye de TS 13298 Kurum Ye-
terlilik Sertifikasyonu almistir. Butln bu surecte, standardin taninirhgi ve
yayginligigenis kitlelere ulasacak sekilde artmustir.
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Standart kapsamindaki Urtin belgelendirmesi; TSE
Bilisim Teknolojileri Test ve Belgelendirme Daire
Baskanli@i tarafindan standarda uygunluk denetimi
ve denetimin takibinde ilgili yazilim Grindndn
fonksiyonel yeterlilikleri, performans testi (islem hiz-
lar) ve siber guvenlik ozellikleri agisindan test
edilmesi vasitasiyla gerceklestiriimektedir. Standar-
din gereklerini saglayan ve belgelendirilen yazilim
dranlerinin kullanimi, kamu kurum ve kuruluslarinin
gerceklestirdigi tum faaliyetlerinde su faydalari sag-
lamaktadir:

= Nitelikli ve sUrdUrdlebilir kurumsal hafizanin tesis
edilmesi

= Bilgiye erisimin kolay ve seffaf hale getirilmesi

* EBYS'nin glvenlik ve arsivlemeileilgili kot ve nite-
liksiz kullaniminin, bilgi manipdlasyonunun ve belge
sahteciliginin 6nline gecilmesi

= Merkezisistemlerle entegrasyon (Kurumlar ve farkli
yazilimlararasi belge paylasimi, E-Devlet, Kaysis vb.)

= E-arsiv yapisinin biyUk veri analitigi agisindan kul-
lanilabilir hale gelmesi

= Faaliyetlerin kanit, tarihsel gelisimin kaynagi olan
belgelericin standart bir kalite yakalanabilmesi

» Kamuda standart bir yapr olusturulmasina katki
saglanmasi

= Yoneticilerde -Long Term Thinking- uzun vadeli
dustnebilme vizyonunakatki saglanmasi

Modern teknolojinin gerekleri acisindan TS 13298
standardi, 2015 revizyonu ile EBYS yazilimlarinin gu-
venlik testlerinin yapilmasini da artik zorunlu
tutmaktadir. Glncel Turkiye ve Dinya basininda si-
ber guvenligin ne kadar énemli olduguna ve gU-
venlik 6nlemlerinin ihmal edilmesinin ne gibi siI-
kintilara yol actigina dair glinlik bazda sansasyonel
haberlerle karsilasiimaktadir. TS 13298 ile belge-
lendirilecek yazilim Grdnlerinin, siber gtvenlik kap-
samindan daha kaliteli bir durus sergilemesini sag-
lamak agisindan TSE, bu eklemenin mecburi oldu-
guna hikmederek 2015 revizyonunda guvenlik
kriter ve gereksinimlerini tanimlamistir. Bu kap-
samda, belgelendirilecek yazilim Urdnlerinin TS
ISO/IEC 15408 Ortak Kriterler (Common Criteria)
standardindan en az EAL 2 guvenlik seviyesinde ya
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da TSEK 505 Temel Seviye Guvenlik Belgelen-
dirmesinden yeterlilik saglamasi gerekmektedir.

TSE'ye bilgi ve belge yonetimi konusunda uzun si-
redir destek veren Marmara Universitesi Fen-Ede-
biyat Fakiltesi Bilgi ve Belge Yonetimi Bolimu'nde,
bir donem Bolim Baskanligi da yapmis olan Prof. Dr.
Hamza Kandur, TS 13298 standardina yapilmis olan
2015 revizyonu ile guncellenmesi nedeni ile ilgili
olarak asagidaki goruslerini bildirmislerdir:

2015 yilindaki glincelleme ihtiyacinin altinda yatan
faktorler 6zetlenecek olursa; TS 13298:2009 elekt-
ronik belgelerin Uretilmesi ve yonetilmesini iceri-
yordu. Elektronik belgelerin arsivienmesi ile ilgili
temel gereksinimler tanimlanmamis, standardin
yayginlasmasi ve anlasiimasi beklenmisti. 2015'teki
en onemli yenilik, elektronik arsiv ile ilgili maddeler
olmustur. Bu, bir anlamda sistem icerisinde Uretilen
e-imzali belgelerin bir batin icinde ve ispat gticiini
de muhafaza ederek uzun sureler korunabilmesi
gereksinimini karsilamaya yonelik butinleyici bir
ekleme olmustur. Cok kokli bir arsiv gelenegine
sahip olan Turkiye, bu anlayisi hangi ortamda belge
dretimi yapildigr nemli olmaksizin devam ettirmek
ve gelecek kusaklarin tarih konusunda birincil kay-
naklar elde etmesini saglayacak tedbirleri almakla
mukelleftir.

E-arsiv ile ilgili eklenen boélimler, sadece organik
olarak olusan arsiv malzemesinin korunmasi ve
yonetilmesine yonelik degil, ayni zamanda derleme
arsiv malzemesinin de korunmasi ve yonetilmesine
yonelik olanaklari beraberinde sunmaktadir. Yani
kurum ve kuruluslar belge, dokiiman, gorintt, ses
vb. tlrdeki materyallerini tek bir sistem Uzerinden
yonetebilecek ve erisebileceklerdir. Bu buttnlesik
yapinin saglamis oldugu avantajlar hem arsiv bo-
yutu ile hem de sosyal boyutu ile degerlendiril-
melidir. TS 13298:2015 ayni zamanda sistem ice-
risinde Uretilen belgelerin sistemler arasinda pay-
lasimini mdmkun kilan gelismelere de ayak uydu-
racak sekilde revize edilmistir. Bu anlamda e-posta
yonetimi ve dijital gortinttleme sistemleri bolimleri
glncellenmistir. E-yazisma ve KEP gibi kamuda
iletisimi artiracak nemli projeler ve bu projelerin
EBYS ile olan bagintilari bélumler halinde izah
edilmis ve belgenin Uretiminden nihai tasfiyesine
kadar olan slrec bir bitin olarak tanimlanmis



ve bununlailgili kurallar, cerceveler olusturulmustur.
Ayrica 2 Subat 2015 tarihinde glincellenen Resmi
Yazismalar Hakkinda Uygulanacak Usul ve Esaslar
Yonetmeligiile es gudimlU hale getirilmistir.

TS 13298:2015, ayni zamanda standarttaki mad-
deleri saglama yukimlaliginin kimlerin sorum-
lulugunda olduguna dair bazi belirtecler icermekte-
dir. Bazi maddeler, hatta bolimler secmeli hale ge-
tirilmis; bazi maddeler sadece Uretici sertifikasyonu
icin zorunlu hale getirilirken, bazi maddeler de kamu
kurumlariicin zorunlu hale gelmistir.”

Prof. Dr. Hamza Kandur, ayni zamanda kamu kurum
ve kuruluslarinin EBYS'ye yaklasimini asagidaki
sekilde yorumlamistir:

“Kamu kurum ve kuruluslari nitelikli ve sirdurtlebilir
bir yapinin kurulmasinda énemli bir yere sahiptirler.
Bu nedenle lisansli bir GrinG alip kendi is ve fonk-
siyonlarina gore uyarlama ve uygulama surecinde
standardin ruhunu yansitacak bazi unsurlari goz ardi
etmemeleri gerekmektedir. Yapilan gozlemlerde ka-
mu kurum ve kuruluslarinin EBYS ile ilgili yapilan-
dirma sureclerinde aliskanliklari geregi, standart disi
bazi uygulamalari, Uretici firmalardan istedikleri
gozlemlenmistir. Gerek EBYS surecinin yapilandiril-
masinda gerek kamuda EBYS'ler acisindan bir-
likteligin saglanmasinda kamu kurum ve kurulus-
larinin da TS 13298:2015 kapsaminda akredite
olmalariolduk¢a dnemlihale gelmistir.”

TSE'nin yapmis oldugu TS 13298 belgelendirme
faaliyetleri ilk basladiginda inceleme metodunun
tanimlanmasinda belirleyici rol oynayan Marmara
Universitesi Fen-Edebiyat Fakdltesi Bilgi ve Belge
Yonetimi Bolumd Ogr. Gor. Dr. Bahattin Yalcin-
kaya'ya, TSE'nin konu ile ilgili sahip olmasi ge-reken
ideal yaklasimi ve incelemelerin Bilgi ve Belge Yo-
netimi biliminin esaslarina uygunluguna dair gorus
soruldugunda kendisinden asagidaki sekilde yanit
alinmistir:

“Turk Standardlari Enstittst belgelendirme ile ilgili
driin incelemelerinde nicel analiz bashgr altinda
bulunan unsurlar incelemektedir. Incelemeler ve
testler sonunda yeterli gorilen yazilimlar Bilisim
Teknolojileri Belgelendirme Komitesi karari ile lisans-
lamaya tabi tutulmaktadir. TS 13298 standardinda
yapilan incelemelerde, konunun hassasiyetinden

dolayi genellikle bir yaziim uzmani ve bir belge
yonetimi uzmaninin beraber tetkik gerceklestirmesi
ideal olmaktadir.

Nicel Analiz

= Sistem Kriterleri

= Belge Kriterleri

= E-Arsiv Kriterleri

= GUvenlik Profili

= Ustveri (Metadata)

Kamu kurum ve kuruluslarinda, nicel analiz kisminda
bulunan bazi maddeler incelemeye konu olmakla
beraber, nitel analiz kisminda yer alan unsurlar
kapsamli bir sekilde incelenmekte, sartlari saglayan
kurum ve kuruluslara kalite yonetiminin bir unsuru
olarakKamu Yeterlilik Sertifikasi verilmektedir.

Nitel Analiz

= Kullanim kolayligininincelenmesi

= [slem - stire¢ analizi ve belge form yapilarinin ye-
terliligi

= Olctimleme standart bir degerin bulunmadigi ko-
nularinraporedilmesi (arsiv politikasi vb. gibi)

= Dijitallestirme projelerinin degerlendirilmesi”

Yorumlari ve katkilari icin Marmara Universitesi Fen-
Edebiyat Fakultesi Bilgi ve Belge Yonetimi Bo-
IGimU'ntn degerli akademisyenleri Prof. Dr. Hamza
Kandur ve Ogr. Gor. Dr. Bahattin Yalcinkaya'ya te-
sekkurederim.

Sistem icerisinde tiretilen e-imzal
belgelerin bir biitiin icinde ve
ispat giiciinii de muhafaza ederek
uzun stireler korunabilmesi
gereksinimini karsilamaya
yonelik biitiinleyici bir ekleme
olmustur.
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Banka/Kredi Kartlari ve

Guvenlik Onlemleri

Ibrahim Halil Kirmizi » TSE Siber Giivenlik Belgelendirme Madiirl g

Ticaretin ilk yapildigi giinden bugune alisverisin
nasil olacagi, mal veya hizmet karsiliginin ne oldugu
strekli gelisen bir sistem olmustur. Bu slrecte
paranin icat edilmesi, insanoglunun en buyuk
adimlarindan biri kabul edilir. Tarih boyunca bu ko-
nudaki ilerlemeler strekli devam etmistir. Paranin
icatedilmesiyle tuz, deri gibi mallarla yapilan alisveris
yerini altin, gimus gibi degerli madenlerden
Uretilen paralara birakmistir. Ik kez 1661 yilinda
Isvec'te basilan kagit para, otorite bir kurulus
tarafindan onaylidir ve giindmuzde kullandigimiz
banknotun temelini olusturmaktadir. 1946 yilinda
glndmuzanlamindailk kredikartinin hayatimiza gir-
mesiyle alisveris islemleri baska bir boyut kazanmis,
zamanla mobil 6deme sistemleri, son zamanlarda
ise “Cryptocurrency” denilen ve sifrelemeye daya-
nan para birimleri hayatimiza girmistir. Avrupa Birligi
tarafindan yayinlanan rapor incelendiginde kart ile
yapilan 6demelerin diger 6demelere oranla hizla art-
tigi1 gortlmektedir.



Yillik islem sayisi miktar
—— Banka transferi

—— Otomatik 6deme

— Kart ile 6deme — Cek/ Senet
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Neden Giivenlik dolar gibi fiyatlara satmaktadirlar. Kéti niyetli kisi-

GUnUmuUzde yaygin olarak cipli kartlar ve manyetik
seritli kartlar kullaniilmaktadir. Her iki kart tipi de read-
only (yazma korumali) olmasina ragmen, manyetik
seritli kartlarin kopyalanmasinin daha kolay olmasi,
yerini zamanla ¢ipli karta birakmasina sebep ol-
mustur. Yine de kart teknolojisinin gelisimi, kotl ni-
yetli kisilerin gelistirdigi ataklardan daha hizli
olmadigi icin zaman icerisinde cevresel bilesenler
Uze-rinde gelistirmeler yapiimistir. Odeme Kaydedici
Cihazlar ile ilgili regulasyonlar bunlarin basinda
gelmektedir. Ayrica 1990l yillardan beri kullanilan
SMS dogrulamasi bir givenlik katmani olustur-
maktadir. internet bankaciliginin yayginlasmasi ile
birlikte internet bankacihgr icin kullanilan 'internet
bankaciligr sifresi', 'mobil imza" gibi baska dnlemler
alinmistir. Kotu niyetli kisiler ise, bu sistemdeki en
zayif halka olan 'insan faktord' Gzerinden giderek
saldiri tipleri gelistirmislerdir. Sosyal mihendislik ya
da telefon dolandiricihd yoluyla bankacilik bilgi-
lerinin ele gecirilmesi, ATM cihazlarina yerlestirilen
maliyeti dUsUk sistemler ile kart ve parola bilgilerinin
calinmasi bu saldiri tiplerinden en 6nde gelenleridir.
Kart bilgilerini calan saldirganlar, kisiyi dolandirmakla
kalmayip bu bilgileri internet forumlarinda birkag

lerin gelistirdigi tim bu saldirilara ragmen cipli kart-
laricin de bircok dnlem alinmistir.

Donamimsal Onlemler

* Cip devresi Uzerinde aktif koruma kalkani bulun-
maktadir. Kartlar, bu devreyi bozacak herhangi bir
donanimyada lazer gibi dis etkeni tespit edebilmek-
tedir.

= Kartlar, kriptografik islemler ve diger bazi islemleri
yaparken donanimsal olarak akilli kart devresinde
bulunan Rasgele Sayi Ureteclerini kullanmaktadirlar.
Ortak Kriterler sertifikasyon streclerinde, Ureticilerin
iddiasi dogrultusunda kullanilan algoritmalarin rast-
geleligini dlcen test paketleri (Test Suite) uygulan-
maktadir.

= Kartlar, islem saat hizinin artirilmasi (over-clocking)
ve azaltilmasini (under-clocking) tespit edebilir nite-
liktedir.

* Kartlarin ¢alistigi voltaj araliklart (2.3V - 6.3V) disin-
daki bir seviyede olusan gerilim, kartlar tarafindan
tespit edilebilmektedir.

* Kartlar, donanimsal olarak yapilan araya girme
(Glitch, Spike) ataklarini tespit edebilmektedir.
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= Kartlar, cok dustk ya da cok yuksek sicakliklarda ya-
pilan ataklari tespit edebilmektedir.

= Kartlarin arka ytztndeki CVV numarasi; kart numa-
rasl, gecerlilik tarihi ve sadece karti saglayan kurulus
tarafindan bilinen bir anahtarin parametre oldugu
belirli bir algoritma yoluyla (ve 3DES kullanilarak) el-
de edilmektedir. CVV degeri, deterministik degildir.

Yazihimsal Onlemler

= Kartin ve Uzerinde kosan isletim sisteminin belirli
gelistirme asamalarinda dizayn karmasiklastirimak-
tadir (Obfuscation).

= RSA-2048, ECC, ECDH gibi kaliteli ve nitelikleri FIPS
186-3, IEEE-P1363 gibi standartlarla belirlenmis krip-
tografikalgoritmalarkullaniimaktadir.

* Yazilimlar, Sonlu Durum Makinaleri seklinde tasar-
lanmistir; yani belirli bir komut zinciri vardir ve her
durumicinislem sirasi bellidir.

= Hem cevrimicihem de ¢cevrimdisi sistemlerde kart-
lara uygulanacak kimlik dogrulama mekanizmalari
EMV toplulugu tarafindan gelistirilmis ve standardi-
ze edilmistir.

Ulusal ve Uluslararasi Diizenlemeler

2007 yilinda Resmi Gazete'de yayimlanan Banka
Kartlari ve Kredi Kartlari Hakkinda Yonetmelige gore
POS cihazlari asgari olarak PCl tarafindan yayinlanan
POS PIN Giris Cihazi Guvenlik Gereksinimleri stan-
dardinin gereklerini saglamak zorundadir. Yine ayni
Yonetmelige gore POS cihazinin bankanin kendi
sistemiyleiletisiminde PCl tarafindan yayinlanan Veri
Glvenligi Standardinin sifrelemeyle ilgili gerekleri
karsilanmakzorundadir.

Bankacilik Dizenleme ve Denetleme Kurulu (BDDK)
tarafindan 2009 yilinda yayimlanan Genelge'de ATM
glvenligi ile ilgili olarak su ifade yer almaktadir:
“Musterilere uygulanan kimlik dogrulama mekaniz-
masi birbirinden bagimsiz en az iki bilesenden olu-
sur. Bu iki bilesen; musterinin 'bildigi', musterinin
'sahip oldugu' veya musterinin ‘biyometrik bir karak-
teristigi olan' unsur siniflarindan farkli ikisine ait
olmak Uzere secilir. MUsterinin 'bildigi' unsur olarak
PIN bilgisi gibi bilesenler, 'sahip oldugu' unsur olarak
ATM karti gibi bilesenler kullanilabilir. Bilesen-
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ler tamamen musterinin sahsina 6zgi olmali ve
bunlar sunulmadan kimlik dogrulama gerceklesti-
rilememeli, hizmetlere erisim saglanamamalidir.”

Gelir Idaresi Baskanhgr (GIB), yayimlanan tebliglerle
ozellikle son vyillarda banka karti veya kredi karti
kullanarak yaptigimiz alisverislerde dnemli bir yer
tutan Yeni Nesil Odeme Kaydedici Cihazlarda gi-
venlikile ilgili kurallari belirlemistir. 2012 yilinda Res-
mi Gazete'de yayimlanan Teblig'de bu cihazlarda
yayinda olan Ortak Kriterler Koruma Profili'ne uyum
aranacagi belirtilmistir. Ayrica hem Yeni Nesil
Odeme Kaydedici Cihazlar hem de bu cihazlar ile GIB
arasindaki iliskiyi yoneten TSM (Trusted Service
Manager) Merkezleri icin Teknik Kilavuzlar yayim-
lanmustir. Konuyla ilgili olarak Odeme Kaydedici Ci-
hazlarin harici donanim ve yazilimlar ile iletisiminin
guvenliginin tanimlandigi bir Mesajlasma Protokolu
(GMP) de olusturulmustur.

Ayrica yine GIB tarafindan akaryakit pompalarinda
kullanilacak Yeni Nesil Odeme Kaydedici Cihazlar
icin de Koruma Profili hazirlanmaktadir.

Gectigimiz Ekim ayinda (2016), EMV tarafindan 3D
Secure v2.0 standardinin tanitimi yapilmistir. Bu
standart ile internet alisverislerinde halihazirda
kullanilan 3D Secure v1.0 standardinin bazi eksik-
likleri giderilmistir. Yeni standarda gore artik 3D Se-
cure sadece web tarayici tabanli degil, uygulama ici
satin almalari da destekleyecektir. Ayni zamanda
alisveris yapilan web sitesinin de banka ve musteriile
haberlesirken almasi gereken onlemler artinlmistir.
Bu standardin da yakin zamanda Mastercard, Visa
gibi kuruluslar araciligiyla hayatimiza girecegi bek-
lenmektedir.

Kartlara Yapilabilecek Saldinlar

= Koruma Kalkani Saldirilari: Yukarida siralanan gu-
venlik onlemlerine karsin, saldirganlar da atak tdrleri
gelistirmektedirler. Birkac bin dolarige¢meyecek do-
nanimlar kullanilarak koruma kalkanlari asilabilmek-
tedir. Fakat daha profesyonel saldirilar yapmanin be-
deli zamanla artmaktadir. Degeri 1 milyon dolarin
Uzerinde olan FIB (Focused lon Beam) cihaziile cipler
analiz edilebilmektedir. Bu cihazlar genellikle Ortak
Kriterler Degerlendirme Laboratuvarlari ve ¢ip Ureti-
cileritarafindan kullaniimaktadir.




= Hata Saldinlari: Kartin isleyisinde hata meydana ge-
tirerek mantiksal isleyisinde olmayan bir duruma
getirmeye yonelik saldirilardir. Bu saldir yontemine
onlem olarak kartlar ve kart isletim sistemleri Sonlu
Durum Makinalari seklinde tasarlanmaktadir.

= Yan-Kanal Saldirilari: Gug tuketimi, elektromanye-
tik sizintilar ya da zamanlama bilgisi Gzerinden karta
yapilabilecek ve kriptografik anahtar, PIN bilgisi gibi
bilgilerin elde edilmeye calisildigi saldinlardir.

= Donanim Saldirilari: Donanimsal olarak araya gir-
meyoluylayapilan saldirlardir.

Tiiketici Olarak Alabilecegimiz Onlemler

= Karti teslim alir almaz arka taraftaki imza panelini
imzalamamiz gereklidir. Bu 6nlem, imza ile yapilan
alisverislerde tiketiciyi korumakicin gelistirilmistir.

= Kart PIN numarasl, internet bankaciligi sifresi gibi
bilgileri biryerde yazili halde tutmamaliyiz.

= Kolayca tahmin edilebilecek dogum tarihi gibi sayi-
lar PIN olarak kullanmamaliyiz.

= Kart bilgilerini; Whatsapp, e-posta ya da telefon yo-
luyla herhangi biriyle paylasmamaliyiz. Cep telefo-
numuzda ya da bilgisayarimizda bulunan bir zararli
yazilim, bu bilgilere erisiyor olabilir.

* Internet bankaciligiislemi gerceklestirdigimiz bilgi-
sayarlarda mutlaka calisir durumda bir antivirs
yazilimi olmasina dikkat etmeli ve isletim sisteminin
glncelliginden emin olmaliyiz.

= Internet bankaciligr kullanirken web sitesi adres sa-
tirina dikkat etmeliyiz.

= Internet bankaciligi kullandigimiz web tarayicinin-
guncelliginden emin olmaliyiz.

= Internet bankaciligr kullanirken gvenilir web site-
lerinitercih etmeliyiz.

» Sanal kredi karti ile alisveris yaparken kisa stre ge-
cerlilimitler belirlemeliyiz.

» E-posta yoluyla gelen ve bankacilik log-in sayfasi-
na yonlendiren ya da kart bilgilerini talep eden her-
hangi bir linke glivenmemeliyiz. Oltalama saldirilari
en cok buyolla gerceklesmektedir.

* internet bankaciligi kullandiktan sonra mutlaka

log-outolarak ¢cikis yapmaliyiz.

* ATM makinalerini kullanirken tus takimi, kart giris
Unitesi ya da kamera gibi cevresel bilesenlerde
stpheli birdurum hissedersekislem yapmamaliyiz.

* Dokunmatik ekranli ATM makinelerini kullanirken
stpheli bir durum hissedersek ATM 6ninden ayril-
madan telefonla bankaya ulasmaliyiz. Dokunmatik
ekranlara kimyasal dokme yoluyla musterinin erisi-
minin engellendigi saldir tipleri oldugu bilinmek-
tedir.

= Ozellikle POS cihazlari ile alisveris yaparken tuslara
tikladiktan sonra elimizi bir miktar daha tus takimi
Uzerinde ya da rasgele bir sayi Uzerinde beklet-
meliyiz. Cep telefonlarina takilan termal kamera apa-
ratlari kullanilarak kart sifrelerinin ele gecirildigi sal-
dintipleri oldugu bilinmektedir.

= Otobus, metro gibi yerlerde olabilecek ataklara kar-
sl Temassiz (NFC) 6zelligi olan kartlarda islem limi-
timizien dUsUk seviyeye cekmeliyiz.

Her gecen gtin yeni bir saldirn vektordntn dretildigi
ginlimuzde, almamiz gereken dnlemler de her ge-
cen gun artmakta ve ¢esitlenmektedir. Hizli yasam
kosullarinda mimktn oldugunca temkinli ve bilingli
birer tiketici olmak ve cevremizdeki kisileri uyarmak,
bu tarz suclarin gerceklesmesi ihtimalini en aza in-
dirmekicin 5nem tasimaktadir.

KAYNAKCA

= http//www.telegraph.co.uk/finance/businessclub/money/111
74013/The-history-of-money-from-barter-to-bitcoin.html

= http//www.ecb.europa.eu/press/pdf/pis/pis2015.pdf
= http://www.commoncriteriaportal.org/files/ppfiles/pp0035b.-
pdf

http://www.bddk.org.tr/WebSitesi/turkce/Mevzuat/Bankacilik
_Kanununa_lliskin_Duzenlemeler/94956001atm_lere_iliskin_
genelge_05022009.pdf

= http://www.gib.gov.tr/node/103997 http://www.gib.-
gov.tr/sites/-default/files/fileadmin/duyurular/YN_OKC_-
GMP3.pdf
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Nesnelerin
Interneti,
“nesnelerin kendi
aralarinda
olusturdugu bir ag
ve bu agdaki
nesnelerin belirli bir
protokol ile
birbirleriyle
haberlesmeleri”
olarak
tanimlanmaktadir.
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Bugunlerde sik¢a duydugumuz ve ileride daha fazla duyacagimiz
bir kavram olan 'Nesnelerin Interneti (IoT)', ilk olarak 1999 yilinda
Kevin Ashton tarafindan kullaniimistir. Bu kavram gelisen
teknoloji ile birlikte, ortaya ¢iktigi giinkd halinden daha genis bir
kitleye ulast. Nesnelerin Interneti, “nesnelerin kendi aralarinda
olusturdugu bir ag ve bu agdaki nesnelerin belirli bir protokol ile
birbirleriyle haberlesmeleri” olarak tanimlanmaktadir. Ayrica;
cesitliiletisim protokolleri sayesinde birbirleri ile iletisim kuran ve
birbirine baglanarak, bilgi paylasarak akilli bir ag olusturmus ci-
hazlar sistemiolarak da tanimlamak mtmkdndur.

1991 yilinda Cambridge Universitesi'ndeki akademisyenlerin
kahve makinasini gorebilmek icin kurdugu kamerali sistem
cevrimici ve gercek zamanli olmasi sebebiyle Nesnelerin interneti
ve bagli nesnelerin varliginin ilk érnegini olusturmustur. 2001
yilina kadar kullanilan sistem, kahve makinasinin gérintdsini
dakikada U¢ kez bilgisayar ekranlarina gonderiyordu. 1999 yilinda
Kevin Ashton, yaptigi sunumda RFID teknolojisi uygulamasinin
firmaya faydalarini siralayarak kullanilmasini énerdi. Bu sistem
radyo dalgalari ve sensorlere dayali bir sistemdi.

Nesnelerin interneti uygulamalari, sensérlerin tek tek erisilebilir
olmasindan baska, pek cok sensortin verisinin birlestirilerek deger
Uretilmesi amaciyla da kullanilmaktadir. Fiziksel ortamlardan
gelen yuksek miktardaki sensor verilerinin, yapilan degerlen-
dirmelerin ardindan bilgi olarak operatorlere veya ilgili kisilere
iletilmesi ya da verinin sistemler yardimiyla islenerek bir faaliyet
icra edilmesi saglanmaktadir. Bu acidan bakildiginda Nesnelerin
Internetinin 'Blytik Veri' kavramlari ve uygulamalari ile i¢ ice oldu-
gu gorulmektedir. 'Nesne' kavrami, cok genis bir cihaz yelpazesini
ifade etmektedir. Bunlarin icinde kalp izleme cihazlary, ciftlik hay-
vanlari Uzerindeki cipler, araba bilgisayarlari, ev aletleri, akilli ter-
mostatlar, izleme sistemleri, yangin erken uyari sistemleri gibi ak-
liniza gelecek veya gelmeyecek yulzlerce degisik cihaz bulun-
maktadir. Bilgi teknolojileri standartlariyla ilgili calismalar yapan 1.
Ortak Teknik Komite'ye bagh Ozel Calisma Grubu 5 loT hakkinda
calismalar gerceklestirmistir. Yapilan calismalar JTC 1 tarafindan
'Nesnelerin interneti On Raporu' halinde yayinlanmistir.

- Nesnelerin
i
A Veri Interneti
r o Paylasim, (loT)
Cesitli Isleme ve
Bir Cok Haberlesme Etkilesim
Farkli Cihaz Protokolleri



Nesnelerin interneti kavraminin altyapisi:

* Sensor Sistemi: Kullanilan sistemin dis diinya ile
iletisimini saglar. Isi, basing, gaz, hareket vb. sen-
sorler kullanilabilir.

= Veri Analizi: Sensorlerden alinan verilerin analiz
edilerek bilgi olarak iletiimesi anlamina gelmek-
tedir.

* Veri Toplama: Hangi sensorlerden nasil veri top-
lanacagi, merkezi sunuculara nasil veri iletilecedi,
veri iletisim protokolleri, karar mekanizmalarinin
planlanmasi faaliyetleri bu baslik altinda gercek-
lestiriimektedir.

= Veri lletisimi: En az enerjiyle en verimli iletisimi
saglayabilecek olan yapilarin, sistemin gereksini-
mine gore belirlendigi bolimddir.

* Veri Gizliligi ve GUvenlik: Bu verilerin gerekli ana-
lizler yapildiktan sonra kullaniciyaiiletilirken yazilan
algoritmalar yardimiyla sifrelenip sadece istenilen
kullaniciya gitmesinin saglandigirbolimdur.
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Nesnelerin interneti kavraminin baslica uygulama alanlar:

= Cevre izleme: Sensorler yardimi ile cevre kosullarinin izlenmesidir. Su kirliligi, atmosferik olaylar, baraj do-
lulugu, orman yangini degerlendirilebilir ve ayrica toplanan ilgili veriler yardimiyla deprem, tsunami erken
uyarisiyapilabilir.

= Altyapi izleme: Képriiler, agilir-kapanir kdpriler (gemi yaklastiginda acilmasi gibi), demiryolu raylar, riiz-
garsantrallerisurekliizlenerek, isletmeleriileilgili sorunlarya da tehlikeli durumlar belirlenebilir.

= Endustrivel Uygulamalar: Uretim tesislerinin ve Gretim doénglerinin kontrolii yapilabilir. Bu durum yeni
drdin dretme srecini hizlandirabilir. Ulusal elektrik agrile baglanti kurulup, Gretimin enerjinin daha az talep
gordiiguyadadahaucuzoldugu saatlere kaydiriimasi saglanabilir.

= Kamu Dizeni ve GUvenligi: Ani kalp durmasi gibi bir rahatsizlik geciren birinin durumunda; birbirleri ara-
sinda cabucakbilgitransferiyapan cihazlar, acil durumlardayardimci olacaktir.

= Enerji Yonetimi: Elektronik cihazlarin internete bagl olmasi, ayni zamanda uzaktan da kumanda edilebil-
melerine olanak saglayacaktir. llerde evinizden uzaktayken internet Gizerinden isitma/sogutma sisteminizi,
firniniziyadaevinisiklariniacip kapayabilmek gibi olanaklariniz olacaktir,

= Medikal Servisler: Nesnelerin internetinin en dnemli kullanim alanlari, uzaktan izleme ve acil durum bildir-
me sistemleri olacak. Tansiyon, seker, kalp ritmi, kalp pillerinin ya da gelismisisitme cihazlarininizlenmesiile
genel saglik durumunu izlenebilmektedir. 0T, saglik durumuna bagl olarak dnlem alma, gérinttleme ve
teshis koyma asamasinda ¢esitli c6ztimler sunmaktadir. Cihazlar bireylerin kilo, gdvde kitle, uyku diizeni ve
glnlik aktivite orani gibi kendi saghk durumlarinidenetlemelerinde yardimci olmaktadir.

* Ev ve Bina Otomasyonu: Ev otomasyonunda aydinlatma, i1sitma, sogutma, iletisim, eglence ve glvenlik
sistemlerinikontrol etmek mtmkin olabilmektedir.

= Ulasim ve Tasimacilik: Araglar ile iletisim, akilli trafik diizenlemeleri, akilli otopark sistemleri, elektronik gi-
seler (OGS, HGS gibi), lojistik ve arag filosu yonetimi, yol yardimi gibi bir kismini zaten kullandigimiz, bir
kismini ise gelecekte daha yogun kullanmaya baslayacagimiz pek ¢cok teknoloji bulunmaktadir. Sensorler
yardimiyla yol Uzerindeki araclar sayan, yolculuk stresini hesaplayan, cukurlar tespit eden ve park
yerlerinin kullanilma stiresini hesaplayan akilli ulasim sistemleri kurulabilir,

Nesnelerin Interneti hayatimiza girdikce ve uygulama alanlan arttik¢a bircok problemi de beraberinde
getirmektedir. Bunlardan belki de en 6nemlisi siber glivenlik alaninda meydana gelebilecek problemlerdir.
Siber glvenlik, internet caginin en biy Gk sorunlarindan biri olarak kabul edilmektedir. Internetin her gecen
gun dahafazla yayginlasmasiyla daha da buyuk bir sorun haline gelmeye devam ediyor. Ginimuzde siber
glvenlik, devletlerin ve buyuk sirketlerin bile basini agritabilecek kadar kritik bir 5neme sahiptir. Federal
Ticaret Komisyonu Nesnelerin Internetini gtnlik kullanimimizda olan nesnelerin internete baglanip veri
gonderip almasi kabiliyeti olarak tanimlamis ve her gtin kullandigimiz cihazlara sensorler konulmasinin ve
bu cihazlarin bitiin aktiviteleri kaydetmesinin buytk gtvenlik risklerini ortaya ¢ikaracagini raporlamistir.
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loT teknolojisi, bireylerin cevreleri ile iliskilerini yeniden
sekillendirmektedir. Bu gelisme ile kisiler, evler, araclar ve
kurumlar yuksek guvenlik riski ile karsi karsiya kalmaktadir.
Akillr binalarda ve cihazlarda kullanilan bircok teknolojinin cok
dusudk guvenlik dnlemlerine sahip olmasi, s6z konusu
cihazlarin normal calismalarini sekteye ugratabilecek sal-
dirlarla karsi karsiya gelmesine ve glivenlik sorunlarina neden
olmaktadir. Sirketlere ya da kisilere ait verilerin ¢alinma-
si/sizdinlmasi uygulamalarin sekteye ugratiimasindan daha
ciddi bir sorun teskil etmektedir. Bu duruma neden olan
baslica etkenler hizli yazilim Gretme egilimi, kullaniimayan
standartlar ve ucuz parca kullanimidir. Bu zafiyet ¢ozidlmesi
gereken dnemlibirsorundur.

TUm bu glvenlik zafiyetlerine ragmen Nesnelerin interneti
kavraminin gelismesi desteklenmeli, gerekli dnlemler alinarak
birbiri ile baglantili nesnelerin iletisiminin kontroll bir sekilde
yonetilmesi ve bitinligun saglanmasi icin ¢alismalar
baslatilmalidir. Kullanilacak glvenlik ve kontrol uygulamalari
ile alinacak basit 6nlemler sayesinde cihazlar yonetilebilir,
dretilen verinin toplanmasi ve depolanmasi saglanabilir. Bu
durumda, Nesnelerin interneti kavraminin gelismesi icin
guvenlibirortam olusturulabilir.

Bagh cihazlarin sebep
oldugu 3 temel risk

Siirekli her yerden bilgi
toplama

Bilgilerin beklenmeyen

sekilde kullaniimasi

Siber giivenlik

KAYNAKCA

= http://www.karel.com.tr/blog/internet-things-
nesnelerin-interneti-nedir-cihazlarin-etkilesim-
trendleri

= http://www.karel.com.tr/blog/hacklenen-
nesnelerin-interneti-internet-hacked-things-
nedir http://www.karel.com.tr/blog/nesnelerin-
interneti-iot-ve-sensor-uygulamalari

= //trwikipedia.org/w/index.php?title=Nesnele-
rin_%C4%B0Onternet%27i&oldid=17722740
Kutup, N. Nesnelerin interneti; 4H Her yerden,
Herkesle, Her zaman, Her nesneile baglanti.

= https://www.ftc.gov/system/files/documents-
/reports/federal-trade-commission-staff-report-
november-2013-workshop-entitled-internet

=https://www.isaca.org/Journal/archives/2015/V
olume-2/Pages/internet-of-things-offers-great-
opportunities-and-much-risk-turkish.aspx
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Bilisim araclarinin hayatimizda kapladigi alan artik
insanlarla olan iletisimimizin neredeyse tumunu
kapsamaya basladi. Tim arkadaslarimiz sosyal med-
yada, telefon rehberimizde, mesajlasma uygula-
malarimizda, tim yakinlarimizi onunla olan iliski-
lerimizin yakinligina goére kendi elimizle yine bu
araclar vasitast ile etiketlenmis sekilde hazir durum-
dadir. Elbette tim bu yenilikler kendileri ile beraber
hayatimiza yeni sug tipleri ve klasik suclarin farkli
sekillerde islenme yontemlerini de getirmis bulun-
maktadir. Tam bu noktada iletisim araclar Uzerinde
biraktigimiz her iz su¢ ve suglunun tespitinde veya
uyusmazliklarin ¢c6ziminde dnemli birer delil haline
gelmis durumdadir. Emniyet gti¢lerimiz, hukukgu-
larimiz ve 6zel laboratuvarlarimiz bu alan ile ilgilen-
mis ve bu alan ile ilgili uzmanlar yetistirmek zorunda
kalmislardir. Elbette her bir birimimizin kendi
oturmus surecleri ve aliskanliklari mevcuttur. Ancak
bu aliskanliklarini ve streclerini ancak sorunlar ile
yUzlestikleri vakalarda degistirmek zorunda kalirlar.
Iste bu degisikligi standardize ederek ortak bir tavir
takinabilmek icin adli bilisim alaninda standar-
dizasyon olmazsa olmaz bir konu olarak 6nimuze
¢tkmaktadir.

Bu tespitler sonrasinda adli bilisimin tanimina baka-
cak olursak farkliyaklasimlar bulmamiz mimkunddr.
Ornegin adli bilisim, “elektronik ortamlardan elde
edilen bulgularin, bilisim teknik ve teknolojileri kul-
lanilarak hukuki delillere déntstirtlme sireci”
olarak tanimlanabilirken diger yandan adli bilisimi,
“elektronik ortamlarda muhafaza edilen veya bu
ortamlarda tutulan, saklanan, islenen, iletilen, silinen
veya bulundurulan diz metin, ses, resim, gorintd
gibi veri ve bilgilerin bir kismi veya tamaminin
birlesiminden olusan her tlrli nesnenin, bir sug
dolayisiyla, delil niteligi tasiyacak sekilde tanimlan-
masi, elde edilmesi, saklanmasi, incelenmesi, ay-
nstirlimasi, raporlanmasi ve mahkemeye sunulmasi
calismalarnidir” seklinde veya “adli olaylarin sayisal
sistemler Uzerinde incelenmesi ve delillendirilmesi
slreclerini kapsayan adli bilisim, bilisim hukuku alt
alanina yardimc bir disiplindir” seklinde de tanim-
lamak mumkdndur.

Adli bilisim alanindaki calismalarin diinya genelinde
ilk olarak 1970'li yillarda basladigi bilinmektedir. Ul-

kemizde ise bu alanda hukukcularin ilgisi ilk olarak
1990'liyillarda goralebilir. 2000l yillarda da guvenlik
glgclerinin bu konuda uzmanlasmis birimler kur-
maya basladiklari bilinmektedir. Ancak bu alandaki
uzmanlasma ve laboratuvar ekipmaninin yuksek
maliyet gerektirmesi nedeniyle 6rnegin Emniyet
Genel Midurligi'nde, Istanbul, Ankara ve izmir'de
Bilisim Suclari ve Sistem Sube MudurlUkleri tara-
findan yaratalurken diger ttm illerimizde bilgisayar
ve ag sistemlerini isletmekle gorevli Bilgi Islem
Blrolarinca takip edilmektedir. Bu tespit ile emniyet
icerisinde yapilan ¢alismalarin genelinin mahiyetinin
sadece bilgisayar gibi bilisim araclarina el koymak ve
bu araclarin sug icerigi barindirip barindirmadiginin
incelemesini sadece bilgisayarci gozu ile yapmak
oldugu aciktir. 1992 yilinda da belirtildigi gibi “egitim
ve bilinclenme yaninda uzman — denetci bilirkisi
kadrosunun olusmasi” ginimuzin de sorunlari
arasinda hala yerini korumaktadir. Ornegin 2015
yilinda, 6zel bir firma olan ADEO tarafindan kurulan
Adli Bilisim Laboratuvari hakkinda ¢ikan haberlerin
neredeyse tamaminda “Turkiye'nin ilk 6zel adli
bilisim laboratuvari” oldugu vurgusu bulunmaktadir.
Her ne kadar bu laboratuvardan daha 6nce de
benzer girisimler yapilmis olsa dahi bu haber bile
bizlere adli bilisim konusunda daha isin cok basinda
oldugumuzu gdstermektedir. Hendz isin basinda
iken adli bilisim alaninda yapilacak olan calismalari
standartlar cercevesinde gelistirmek, ise baslamak
icinendogruadim olacaktir.

1. Adli Bilisimin Bilesenleri ve Standardizasyon

Adli bilisim temelde dort bilesen altinda incelene-
bilir. Bunlar;

= Adli Bilisim Sorusturma Surecleri
= AdliBilisim Laboratuvarlar

= Adli Bilisim Uzmani

= AdliBilisim Yazilimlari

1.1.AdliBilisim Sorusturma Siirecleri

Adli bilisimin tanimi, Glkemizde ¢ok yeni bir alan ol-
masl ve hukuki boyutunun ardindan yeniden adli
makamlar tarafindan isletilen adli bilisim streclerine
bakacak olursak, bir zorunluluk veya mevzuatta bu
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konu ile ilgili herhangi bir 6zel tanimlama olmadig
gorulmektedir. Siradisilidi agisindan ve ceza hukuku
acisindan yeni olmasi nedeniyle oldukca tartis-
malara yol acan adli bilisim sorusturma yontemleri
hakkindaki problemler, sistematik bir calisma ve
etkin yonetim metotlariile cozime ulastirilabilir.

Adli bilisim sorusturmasina denk gelebilecek olan
glvenlikihlaliolaylariileilgili standartlar sunlardir:

= ISO/IEC 27037:2012 Bilgi Teknolojisi — Guvenlik
Teknikleri — Dijital Delilin Belirlenmesi, Toplanmasi,
Elde Edilmesive Korunmasi

Standart, sayisal delillerin toplanmast ile ilgili strec-
leri anlatmakta ve rehber olarak kullanilabilmek-
tedir. Standart icerisinde bolimler halinde tanim-
lamalar, sayisal delil elde etme slreci, sayisal delilin
belirlenmesi, toplanmasi, edinimi ve korunmasinin
ana bilesenleriile farkli sayisal delillere bu standardin
uygulanmastileilgilirehberlik sunmaktadir.

= |[SO/IEC 27041 Bilgi Teknolojisi — Guvenlik
Teknikleri — Olay Sorusturma Metotlarinin Glvence
Uygunlugu ve Yeterliligi Hakkinda Rehber

Bu standartile kurum icerisinde ya da laboratuvarlar
tarafindan olusturulacak ya da benimsenecek olan
ihlal olayr ydnteminin uygunlugunu ve yeterliligini
nasil saglayacagimiz hakkinda bilgilendirme yapil-
maktadir.

= [SO/IEC 27042 Bilgi Teknolojisi — Guvenlik
Teknikleri — Dijital Delillerin Analizi ve Yorumlanmasi
Hakkinda Rehber

Standart genel olarak dijital delillerin devamlilik,
gecerlilik, tekrar Uretilebilirlik ve tekrar edebilirlik
acisindan analizi ve yorumlanmasi hakkinda rehber
niteligindedir. Analitik proseslerin secimi, tasarimi ve
uygulanmasi konusunda pratik uygulamalaricerirve
sorusturma, statik analiz, imaj alinabilen ve kop-
yalanabilen sistemlerin canlianalizi,imaj alinamayan
ve kopyalanamayan sistemlerin canl analizi, yo-
rumlama ve yorumlamayi etkileyen faktorler, ra-
porlama ve tavsiye edilen rapor icerigi, yetkinlik ve
yeterlilikkonulariniele almaktadir.

= ISO/IEC 27043 Bilgi Teknolojisi — Guivenlik Teknik-
leri—Olay Sorusturma Prensiplerive Strecleri
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Standart, dijital delilleri kapsayan cesitli sorusturma
senaryolari icin olay sorusturma slrecleri hakkinda
rehber niteligindedir. Standart énemli bir icerik
sunmakta ve strecler ile ISO standartlari arasinda
iliski kurmaktadir.

1.2.AdliBilisim Laboratuvarlan

Adli bilisim laboratuvarlarinin akreditasyonu igin
kullanilabilecek olan akreditasyon standardi “TS EN
ISO/IEC 17025 Deney ve Kalibrasyon Laboratu-
varlarinin Yeterliligi icin Genel Sartlar” standardidr.
17025 akreditasyonu numune alma, deney ve
kalibrasyon kalitesini glvence altina almak icin
ylrGtulen bir faaliyettir. Standart ile hedeflenen
kalifiye personelin dogru raporlama yapabilmesi,
uygun fiziki mekanlarda uygun numunelerin teste
tabi tutulabilmesi, izlenebilir dlcimler icin uygun
donanim kullanilabilmesi ve gbzetim ve iyilestirme
ile gecerli deney metotlarinin kullanilabilmesi so-
nucunda kalite yonetiminin gerceklestirilebil-
mesidir.

1.3.AdliBilisim Uzmanlarinin Belgelendirilmesi

Adli bilisim incelemesi gerektiren herhangi bir
sorusturma icerisinde hangi niteliklere sahip bi-
lirkisilerin bulunmasi gerektigi ile ilgili olarak
herhangi bir zorlayici sart ortaya konulmamistir.
Ulkemizde bu yénde bir calisma Tirk Standardlari
Enstitist (TSE) tarafindan Siber Givenlik Ozel
Komiteleri altinda kurulan Adli Bilisim Komitesi
tarafindan yapilmis, kriter numara almis ancak
sektorden destek gérememesi nedeniyle heniz
yayimlanamamistir. Kriter ile adli bilisim uzmani
egitimleri, sinavlari ve belgelendirmesi gercek-
lestirilmesi hedeflenmistir. Kriterin yayimlanmasi
halinde alacagi isim TSE K 489 Adli Bilisim Ince-
lemeleri Yapan Personel ve Firmalar Icin Sartlar ola-
caktir.

1.4. AdliBilisim Yazilimlarinin Belgelendirilmesi

Adli bilisim sUreclerinin akredite laboratuvarlar
tarafindan konusunda uzman belgelendirilmis ki-
silerce takip edilmesinin dnemi Uzerinde durduk.
Ancak gelinen son noktada adli bilisim incelemeleri
icin aslinda uzmanlar tarafindan yine bilisim araclari
yaniadlibilisim yazilimlari kullaniimaktadir.



Kullanilan yazimlarn verdigi sonuclar vasitasi ile uzmanlar
sonuca gitmekte, bir su¢ unsuru veya sucun delili olabilecek
birdurumun varligina veyayokluguna karar vermektedirler.

Uzmanlarin kullandiklari yazilimlarin da belli standartlar
cercevesinde dogrulanabilmesi gerekmektedir. Zaten 17025
akreditasyonuigerisinde yasanacak olan zorluklardan birisi de
standardin icerisinde bulunan 6l¢iim araglarinin kalibrasyo-
nunun yapilmasidir. Adli bilisim laboratuvarlarina uyum
acisindan yazihmlarin belgelendirilmesi bu maddenin de
dogrudan saglanmasina firsat saglayacaktir. Boyle bir calisma
su anda sadece ABD tarafindan gerceklestirilmektedir.
National Institute of Standards and Technology (NIST)
tarafindan yuritilmekte olan “Computer Forensics Tool
Testing Program” tam olarak bu islemi gerceklestirmektedir.
ABD'de herhangi bir yaziim ya da donanimin adli bilisim
makamlarinda yasal olarak kullanilabilmesi icin NIST
tarafindan kabul edilmesi gerekmektedir. Ulkemizde bu
konuda bir yetkilendirme veya test makami bulunmamak-
tadir. Ancak konu ile ilgili stre¢ standardi/kriteri yazilarak
yetkili bir makam olusturulmali ve gerekli testler yapilmadan
herhangi bir yazilim adli bilisim yazimi olarak kullaniima-
malidir.
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m dosya

BULUT BILISIM
VE RISKLERI

Eda Bitlisli » TSE Siber Guvenlik Belgelendirme Mudurltgu

Gliniimiizde teknolojinin gelismesiyle beraber bulut bilisim de
gelismekte ve tiim diinyada oldugu gibi Tiirkiye'de de bulut bilisime
olan ilgi artmaktadir. Yiiksek erisilebilirlik, platform bagimsizhk,
donanim kaynakli problemlerin bulunmamasi ve diisitk maliyet gibi
sagladigi bircok avantajin yani sira bulut bilisim beraberinde bazi
riskleri de barindirmaktadir.
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Bulut Bilisim Nedir?

Bulut bilisim (cloud computing), bilgisayarlar ve
diger cihazlar icin, istendigi zaman kullanilabilen ve
kullanicilar arasinda paylasilan bilgisayar kaynaklari
saglayan, internet tabanli bilisim hizmetlerinin genel
adidir[1].

Bulut Bilisim Servis Modelleri

Servis modeli kurulusun kapsamini, bilisim ortami
Uzerindeki kontrolini ve kullanilan soyutlama
seviyesini belirler. Bulut bilisim saglayicilarinin en sik
kullandiklari ti¢ servis modelisunlardir:

Altyapi Hizmeti (Infrastructure-as-a-Service)

Uygulamalarin gelistirilip calistinimasi icin ihtiyac
duyulan sunucu, yazilm ve ag ekipmanlarindan
olusan temel bilisim altyapisinin saglandigi mo-
deldir. Esas amaci temel yazilim ve donanimi satin
alip barindirmaktan kacginip, yerine bir hizmet
araylzl ile kontrol edebilmektir [3]. Bu modelde
isletim sistemleri ve uygulama yazilimlarinin ona-
rimindan, sdrddrdlmesinden ve guvenliginden
bulut hizmetinialan sorumludur.

Platform Hizmeti (Platform-as-a-Service)

Bu modelde uygulamalarin gelistirilip yayinlanmasi
icin ihtiyac duyulan programlama dili yliritme
ortami, veri tabani sunucu ve isletim sisteminiiceren
platform temin edilmektedir. Platform hizmetinin en
temel avantajl uygulama gelistiricileri gerekli do-
nanim ve yazilim bilesenlerini satin alma ve ba-
rindirma zahmetinden kurtarip maliyetleri dusur-
mektir. GUvenligin bir boliminden hizmet sag-
layici, bir bolimuinden ise musteri sorumludur.

Yazilim Hizmeti (Software-as-a-Service)

Ihtiyag duyulan uygulamalarin ve calismalarini sag-
layacak kaynaklarin saglandigr modelidir. Bulut alt-
yapisini kontrol etmek, yonetmek ve guvenligini
saglamak biyuk oranda hizmet saglayicinin sorum-
lulugundadir.

Bulut Bilisim Yayilma Modelleri

Yayilma modelleri, bilisim kaynaklarinin yénetimi ve
musterilere tahsisi konularinin yani sira musteri
siniflarinin ayristinimasini da detaylica tanimlar [3].
Yayilma modelleri, bilisim kaynaklarinin yonetimi ve
musterilere tahsisi konularinin yani sira musteri
siniflarinin ayristirimasini da detaylica tanimlar [3].

Genel Bulut (Public Cloud)

Genel bulut uygulamalarinda depolama ve diger
kaynaklar bir hizmet saglayici tarafindan genel
kullanicilara sunulurlar. Bu hizmetler (cretsiz eri-
simlidir veya kullanim basina 6deme modeliyle (ic-
retlendirilirler. Genel olarak Amazon AWS, Microsoft
ve Google gibi genel bulut saglayicilari kendi
altyapilarini isletir ve sadece internet araciligiyla
erisim sunarlar (dogrudan baglanti sunulmaz) [1].
Verileriniz hizmet saglayicinin veri merkezinde tutul-
dugundan yonetiminden ve bakimindan ilgili sag-
layicisorumludur.

Ozel Bulut (Private Cloud)

Ozel bulut birden cok tiiketici iceren sadece tek bir
organizasyon icin isletilen bulut altyapisidir; dahili
olarak veya UglncU parti tarafindan yonetilebilir,
isletilebilir ve yine dahili veya harici olarak
barindirilabilir [2]. Dinamik ve dngdrilemez ihti-
yaclari olan islerde (yasamsal yazilimlar, gtvenlik
alarmlari) 6zel bulut avantajli olmasina karsin dogal
afet ve veri hirsizligi gibi durumlarda guvenlik
acikliklarina meyilli olabilmektedir.

Hibrit Bulut (Hybrid Cloud)

Hibrit bulut iki veya daha fazla bulutun (6zel, top-
luluk veya genel) birlesimidir. Bu farkli bulutlar mus-
takil olarak bulunmaktadir fakat birbirlerine bagli-
dirlar, boylece cokluyerlestirme modellerininimkan-
larini sunarlar [2]. Genellikle blytk 6lcekli isletme-
lerde kullaniimaktadir.

Topluluk Bulut (Community Cloud)

Topluluk bulut ortak ilgi ve endiseleri (gUvenlik ge-
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reklilikleri, politika vb.) olan ¢zel bir topluluktaki
cesitli organizasyonlar icin saglanan bulut altyapisi-
dir. Topluluk icindeki bir veya birden ¢ok orga-
nizasyon tarafindan isletilip yonetilebilecegi gibi
UclncU taraflar tarafindan da barindirlip yoneti-
lebilir. Topluluk bulutun amaci toplulukta bulunan
organizasyonlarin genel bulutun ¢ok kullanicili,
kullandikca 6de yapisina ek olarak 6zel bulutun giz-
lilik, glivenlik avantajlarini saglamasidir.

Bulut Bilisim Riskleri

Sundugu avantajlarin yani sira bulut bilisim bera-
berinde belirliriskleri de getirmektedir.

Veri Guvenlidi ve Gizliligi

Bulut bilisim hizmetlerinde fiziksel kaynaklarin
bircok kullanici tarafindan ortak olarak kullaniliyor
olmasi, verigizliligi ve gtivenligi agisindanrisk yarata-
bilmektedir. Bulut icindeki farkli kullanicilarin, ortak
kaynaklar uzerindeki depolama, bellek alanlarini
birbirinden ayirmaya yarayan i¢ mekanizmalarda
ortaya ¢ikabilecek aciklik ve hatalar, yapilacak
saldinlar sonucu kullanicilarin 6zel ve gizli verilerinin
ele gecirilmesine sebebiyet verebilir. Ayrica, bulut
bilisimde kaynaklarin dinamik olarak ayrilip bira-
kildigr distnuldtiginde, ¢odu isletim sisteminde
uygulandigi gibi, silinen verilerin fiziksel olarak
silinmeyip sadece mantiksal seviyede silinmesi
durumunda, birakilan depolama kaynaginin baska
bir kullaniciya tahsis edilmesi sonucu, bu fiziksel
olarak silinmeyen verinin baska kullanicilar tarafin-
dan ele gecirilmesi mimkin olabilmektedir [4].
Fakat veri gizliligine zarar verecek bu saldirilarin
cogu verilerin bulutta sifreli sekilde saklanmasi, sanal
yerel ag kullanimi ve ag ici guvenlik duvarr kullanimi
yontemleriile engellenebilir.

Hizmetin Devamlilid

Bulut bilisim hizmet saglayicilarinda meydana gele-
bilecek yazilimsal, donanimsal ya da disardan gele-
cek saldinlardan kaynakli hizmet kesintileri, bu
saglayicidan hizmet alan tim kullanicilarr etkileye-
cektir. Hatta tUm altyap! ve hizmetleri bu sagla-
yicidan temin eden isletmelerde bu durum faali-
yetlerin durmasiyla bile sonuclanabilmektedir. Hazi-
Haziran 2008'de Google AppEngine'de meydana
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gelen bir programlama hatasindan dolayl 6 saat,
Temmuz 2008'de ise Amazon S3'te tek bir bit ha-
tasindan kaynaklanan bir hatadan kaynaklanan 8
saatlik hizmetkesintileriyasandi [4].

Bulut Bilisim hizmet saglayicilarinda meydana gele-
bilecek hizmet kesintilerinin bir diger sebebi de
disardan gelebilecek DDoS yani dagitiimis hizmet
disi birakma saldirlandir. Bu saldiri tirtinde bircok
bilgisayar ayni anda ayni noktaya istek yonlendirilip,
sunucularin bu isteklere cevap veremez hale getiril-
mesini saglamaktadir. Boylelikle bulut bilisim hizmet
saglayicilart hizmet veremez hale gelebilmektedir.
Fakat giinimuzde bulut bilisim saglayicilari bu tarz
saldirlara karsi koruma mekanizmalari gelistirerek
saldirinin geldigi noktalari tespit edip onleme yo-
nunde 6nlemleralmaktadir.

Servis Sadlayici Bagimhhgi

Bir bulut bilisim servis saglayicisindan digerine gecis
yapmak istenmesi durumunda, bulut bilisim servis
saglayicilarinin yazihm programlama ara yUzlerini is-
tenen seviyede standartlastirmamis olmalari ve veri-
lerin servis saglayicilara 6zel veri tabani semalarinda
tutulmalari gibi sebeplerle, veri ve yazilimlarin tasin-
masinda buyuk zorluklarla karsilasiimaktadir [4]. Ay-
rca servis saglayicisinin degistirilmesi durumunda
mevcut servis saglayicinin bulundurdugu kullanici
bilgilerini kullanmasi siphesi de kullanicilar servis
saglayicilara bagimli hale getiren sebeplerden bir
digeri.

Bant Genisligi ve Veri Transferi

Sirket verilerinin bulut hizmet saglayicisina aktaril-
masl yogun bir veri trafigi demektir. Bant genisliginin
sinirli olmasi hem veri transfer stiresini hem de ma-
liyeti artirmaktadir. Bu durum bulut yoluyla hizmet
alimi 6ntindeki engellerden biridir. Bu engelin ¢6zU-
mu olarak veri disklerinin fiziksel olarak tasinmasi, uy-
gulanan ¢oztimlerden biridir.

Veri Kaybi

Insani sebepler (iflas, dava vb.) veya ekipman kay-
nakli (sistem cokmeleri,donanim arizasi vb.) sorunlar
veya tedbirsizlikler nedeniyle kalici veri kayiplari ya-
sanabilmektedir.



Yonetim Arayizi ve Uzaktan Erisim

Bulut bilisim hizmet saglayicilarin kullanicilarinin
hizmetlerini yonettikleri ara yUzler, internet tzerin-
den erisilebilir olmalari ve genis yonetim imkanlar
barindirmalari sebebiyle, internet tarayicilarin ve
uzaktan erisimin zayifliklari dustndldtgunde, yuk-
sek gUvenlik riski tasimaktadirlar [4]. Saldirganlar
tarafindan gerceklestirilen cesitli saldiri yon-
temleriyle (man-in-the-middle, sniffing vb.) verilerin
dinlenmesi, kullanici oturumlarinin elde edilmesi,
sifrelerinin calinmasi mtmkiin olabilmektedir.

Bulut Bilisim hizmet saglayicilar tarafindan, bulut
temelli glvenlik modeli olusturularak bulut-ici (“in-
the-cloud”) tarama hizmetleri sayesinde bulut
kullanicilarinin bulut icindeki saldirilara karsi korun-
masi saglanmaya calisiimaktadir.

TSE'nin Bulut Bilisim Alanindaki Calismalan

7 Mart 2014 tarihinde Tuark Standardlan Enstitiisu
(TSE) biinyesinde faaliyet gosteren 'Siber Guvenlik
Ozel Komitesi Bulut Bilisim Calisma Grubu'
tarafindan hazirlanmis olan 'Bulut Bilisim GUvenlik ve
Kullanim Standardi' taslagi yayinlanmistir. Bu stan-
dardin amaci bulut ortamindaki riskleri ve koruma
yontemlerini belirterek bu teknolojilerin kullani-
miyla ilgili karar vermek icin gereken bilgi ve anlayisi
saglamaktir. Standart taslagr kamu ve 6zel sektorde
ilgilikurumlara gords almakicin gonderilmistir.

23 Kasim 2015 tarihinde de TSE ve TUBITAK BILGEM
isbirligi ile 'Bulut Bilisim Standartlari Calistayr 2015
dizenlenmistir. Calistaya tlkenin 6nde gelen bulut
hizmeti saglayan ve bulut hizmeti alan 6zel sektor,
kamu, Universite yetkilileri katihm saglamislardir.
2015 Bulut Bilisim Standartlari Calistayt ile Glkemizde
devam eden standardizasyon c¢alismalari Uzerine
mevcut durum analizi gergeklestirilmesi, katilimci
kurumlarin/kuruluslarin bulut bilisim calisma alan-
larinda yetkinlik tablolarinin olusturulmasi amac-
lanmustir.

Yasal Diizenlemeler

Kisisel verilerin islenmesinde basta 6zel hayatin
gizliligi olmak Uzere kisilerin temel hak ve 6zgurltik-

lerini korumak ve kisisel verileri isleyen gercek ve
tlzel kisilerin yUktumllUkleri ile uyacaklar usul ve
esaslar dizenlemek amaciyla 6698 sayili ‘Kisisel
Verilerin Korunmasi Kanunu' 7 Nisan 2016 tarihinde
Resmi Gazete'de yayimlanarak ydrdrlige girmistir.
Bulut bilisim hizmet saglayicilar buluticindeki kisisel
verilerin korunmasinda bu Kanun'daki htktumlu-
|Gklere uymakla mukelleftir.

Degerlendirme

Her teknolojinin oldugu gibi bulut bilisimin de
avantajlari ve riskleri vardir. Kuruluslar bulut ortama
gecis karari vermeden dnce bulut ortama uy-
gunlugu maliyet, kritiklik ve hassasiyet gibi kriterleri
g6z onune alarak onceliklendirmeli ve bulut
bilisimle ilgili kararlari bu kriterlerin risk analizi so-
nucunda vermelidir. Ayrica glinimuzde 'Kisisel
Verilerin Korunmasi Kanunu', 'Bulut Bilisim Guvenlik
ve Kullanim Standard!' taslagi ve calistaylar benzeri
bircok dnemli calisma olmasina karsin bu alandaki
standardizasyon calismalari, denetim mekanizmalari
veyasal dizenlemeler henuizyeterli degildir.

Bulut bilisim hizmetlerinde fiziksel
kaynaklarin bir¢ok kullanic
tarafindan ortak olarak kullaniliyor
olmasi, veri gizliligi ve giivenligi
agisindan risk yaratabilmektedir.
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venligi.gov.tr/guvenlik-teknolojileri/bulut-bilisim-risk-degerlen-
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Sosyal Muhendislik

Ferhat Isik » TSE Siber Guvenlik Belgelendirme Mudurltgu

Omuz sorfi sosyal mihendislik yontemlerinden biridir. Sosyal mihendisligi
aciklamak gerekirse; insanlar arasindaki iletisimdeki ve insan davranisindaki
acikliklar taniyip, bunlardan faydalanarak guvenlik slreclerini atlatma
yontemine dayanan mudahalelere verilenisimdir [1].

Omuz sorfu denildiginde akliniza ilk ne gelir? Kisa bir stire diistindigu-
mUzde omuz sorfl aslinda aklimiza gelen seyden ¢ok da farkl degil. Omuz
sorfunU arastirdigimizda tanimlarda, “Sifre yazilirken ya da erisim kisitl sis-
temlere erisilirken saldirilarinizlenmesi” gibi aciklamalarla karsilasmaktayiz.

Peki, glinlik hayatta omuz sorfune nasil maruzkaliyoruz?

1. Isyerinde illaki merakli ya da kotl niyetli olarak omuz sorfi gercekles-
tirmeye calisan insanlar vardir. Bu kisiler; is arkadaslarimiz, amir ve mudr-
lerimiz, isyerine disaridan gelen kisiler vb. olabilir.
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2. Kafede otururken, restoranda yemek yerken,
bankta arkadasinizi beklerken, otobuste yolculuk
ederken yaninizda oturan ya da arkanizdaki kisiler
tarafindan size omuz sorfu yapilabilir. Genellikle anlik
mesajlasmalarinizi okumaya calisirlar, Facebook'ta
incelediginiz bildirilere, Twitter'dan okudugunuz
tweetlere gozatarlar.

lletisim bilgilerinizi, Facebook'taki adinizi, telefon
numaranizi, mesajlastiginiz kisinin adini (acaba sev-
gilisiyle mi konusuyor merakindan dolayi) 6gren-
meye calisir. Ayrica omuz sorfu ile kotd niyetli kisile-
rin elde edebilecegi daha kritik bilgiler de olabilir.

3. Kredi karti veya bankamatik karti hirsizligi oncesi
kartin sifresini 6grenmek icin denenen yontemler-

ATM'lere para cekmeye
gittigimizde ya da islem
yapmaya ¢alistigimizda

yanimizdaki ATM'de islem
yapmaya ¢alisan ya da
arkamizda sira bekleyen kisi
tarafindan omuz sorfiine maruz
kalabiliriz.

den biri de omuz sorfidir. ATM'lere para cekmeye
gittigimizde ya da islem yapmaya calistigimizda
yanimizdaki ATM'de islem yapmaya calisan ya da
arkamizda sira bekleyen kisi tarafindan omuz sor-
fline maruz kalabiliriz. Bu kisiler bizim kart bilgileri-
mizin yani sira kart sifremizi, hesabimizdaki para mik-
tarinive diger bilgilerimizi 6grenebilir.

Omuz sorfuyle ilgili daha bircok 6rnek vardir. Peki,
omuzsorfune karsi ne gibi 6nlemler alabiliriz?

1. Sizden baska birinin ortamda bulundugu durum-
larda sifrenizi girmeyin. Zaruri durumlarda hizli bir
sekilde tuslarabasiniz[2].

2. Yaniniza gelen kisiler oldugunda ve baskasinin
gérmemesi ya da paylasmamaniz gereken seyler ol-
dugunda 6nlemler almaniz gerekir. Eger ekrani de-
gistirmeye zamaniniz yok ise monitori tamamen
kapatabilir, masanizdaki evraklarin ters yizinU gevi-
rebilir ya da nazik¢e musaade etmesini isteyebilirsi-
niz.

3. ATM'lerde islem yapmak icin gireceginiz sifrenizi
elinizle saklamaya calisabilir ya da ATM'ye daha da
yaklasarak diger kisilerin gorus agisini daraltabilir-
siniz.
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Imza genel olarak bir belgenin kisi tarafindan ya-
zildigini veya okundugunu bdylece onaylandigini
belirtmek icin yapilan her tirld isarettir. Imza ile islak
imza birbirinden farkhdir. Imza genis anlamda
kullanilir ve faks, e-posta, kagit vs. atilan tim imzalari
kapsar. Islak imza ise kisinin elektronik iletisim
araclari kullanmaksizin kendi eliyle attigi imzasidir.
Borclar Kanunu'nun 13'Unctd maddesi, “Tahriri
olmasi icap eden akitlerden bor¢ deruhte edenlerin
imzalari bulunmak lazimdir” demekte, 14'Uncu
maddesi de 'imza'yl dizenlemektedir. Buna gore
imza Uzerinde bor¢ alan kimsenin el yazisi olmak
zorundadir. Hukuki bakimdan asil olan kisinin kendi
el yazisi ile atmis oldugu ve 1slak imza olarak da bili-
nen imzadir. Bu manada imza, yazili bir irade acik-
lamasinin kendisine ait oldugu ifade etmek ama-
ciyla, bir kimsenin ismiicin kullandigi 6zel bicimdeki
cizive harflerden kurulu birisarettir.

Ilk olarak 1969 yilinda ilk aglarin kurulup bunun 1973
yilinda bilim ¢evrelerine tanitilmasi ile olusan inter-
net, veri iletim aglarinin en yaygin ve en genis
parcasidir. Sanal alan ise, bilisim sistemleri ve bunlari
birbirine baglayan her turld veri iletim agindan ve
sayisal verilerden olusan bir agdir. Iletisim teknolo-
jilerinin gelismesi bilgi ve iletisim teknolojilerinin is
iliskilerine de uygulanmalar ile elektronik ticaret
ortaya cikmistir. Onceleri kapali aglar (closed net-
works) Uzerinden yapilan elektronik ticaret, internet
ile birlikte acik aglar (open networks) Uzerinden
yapilmaya baslanmis ve kisa stirede énemli bir bu-
yuklige ulasmistir. Ancak elektronik ticaretin bu-
yUmesi guivenlik problemlerini de beraberinde
getirmistir. Bu nedenle firmalar ve bireyler acik aglar
Uzerinden iletisime gecmek icin glvenlik (security),
kisiligin belirlenmesi (identification), butunluk
(integrity) ve dogruluk (authentication) sorunla-
rinin ¢ozllmesini beklemeye baslamislardir. Bu ge-
lismeler sonucunda 'elektronik imza' kavrami ortaya
cikmistir.

Kisinin gercek hayatta kendisini tanitan ve imza-
lanan metnin kendisi tarafindan okundugunu ve
onaylandigini belirten imzasinin elektronik ortamda
gerceklestirilmesi yontemlerine elektronik imza adi
verilmistir. Ancak elektronik ortamda guvenlik ve
kimlik gibi sorunlarin halledilmesi icin elektronik im-
zanin gelistirilmis sifreleme (kriptografi) yontemleri

ile gerceklestiriimesi gerekmistir. Bu ise 'dijital im-
za'nin olusumunu getirmistir. Dijital imza, gercek ha-
yatta kullandigimiz imzanin elektronik ortama
aktarilmis sekli degil; gercek hayatta kullandigimiz
imzanin elektronik ortamda da hikim ve sonug
doguracak sekle getirilmesi ile olusturulmus dijital
formatidir. Elektronik imzanin gelistirilmesi ve yay-
ginlastiriimasi elektronik ticaret ve elektronik devlet
gibikavramlarin gelismesinin de vazgecilmez bir ge-
regi olmustur. Bu amaclarla Avrupa Birligi, 13 Aralik
1999'da 1999/93/AT sayili Avrupa Parlamentosu ve
Konseyi Elektronik Imza Direktifi'ni kabul etmis ve 19
Ocak 2000 tarihinde yurtrlige sokmustur. Turkiye
de Avrupa Birligi'ne aday bir Ulke olarak ve
Dinyadaki gelismelere ayak uydurmak amaciyla
15.01.2004 tarihinde 5070 sayili Elektronik Imza Ka-
nunu'nu kabul etmis ve 23.07.2004 tarihinde yurir-
lGge sokmustur.

Elektronik imzanin Tanimi ve
Kullanim Sekilleri

Elektronik imza, baska bir elektronik veriye eklenen
veya elektronik veriyle mantiksal baglantisi bulunan
ve kimlik dogrulama amaciyla kullanilan elektronik
veridir. E-imza olarak da bilinir. Elektronik ortamlarda
imza yerine kullanilabilen yasal kimlik dogrulama
sistemidir. Elektronik imza sayesinde imzalanmis
verinin, kimin tarafindan imzalandigi ve glvenilirligi
kontrol edilmis olur. Elektronik imza; bir bilginin
UgUncl taraflarin erisimine kapali ortamda, butun-
lGgu bozulmadan ve taraflarin kimlikleri dogru-
lanarak iletildigini elektronik veya benzeri araclar ile
garanti eden harf, karakter veya sembollerden
olusur. Bilgi ve iletisim teknolojilerinin gelismesi ile
birlikte ortaya ¢ikan elektronik ticaret, elektronik
devlet ve elektronik s6zlesme gibi kavramlar
elektronik ortamda islem yapilmasini da kacinilmaz
kilmistir. Ancak yapilan bu islemler esnasinda yapi-
lacak sozlesmelerin ve beyan ve irade aciklama-
larinin kim tarafindan olusturuldugunun anlasilabil-
mesi icin taraflarin imzalarinin elektronik metinlerde
de yer almasi gerekli olmustur. Elektronik imza genis
anlamda en basitten en komplekse kadar kisinin
elektronik ortamda taninmasini saglayan her turld
isaretidir. Bu manada en basit ¢6zim olarak kisinin
kendi el yazisiile attigi imzanin 'tarayici' vasitasiyla
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bilgisayara aktarilarak hazirlanan metinlerin altina
eklenmesi de genis anlamda elektronik imza
kavramina dahildir. Elektronik imzanin bugtin en
cok kullanilan ve bilinen sekliise dijital imza olarak
bilinen seklidir. Dijital imza, temel olarak agik
anahtar sifrelemesi (public key criptography) tek-
nigi Uzerine kuruludur. GUndmuzde elektronik
imza denildigi zaman genellikle kastedilen dijital
imzadir ancak dijital imza elektronik imza tur-
lerinden yalnizca birisidir.

Elektronik imza dendiginde cogunlukla akla krip-
tografik dijital imzalar gelse de kisilerin biyomet-
rik verilerinden de yararlanan bazi elektronik imza
cesitleri mevcuttur. Bu biyometrik veriler kisilerin
parmak izi, avug ici yapisl, iris sekli veya retinasin-
dan elde edilmektedir. Bu veriler cesitli elektronik
sensorler kullanilarak toplanir. Bu veriler, kisiden
kisiye farklilik gostermeleri sebebiyle birimzalama
metodu olarak kullanilirlar. Biyometrik veriler, sifre
gibi gtvenlik onlemlerinin aksine ele gecirildik-
lerinde degistirilemezler. Ayrica retina veya par-
mak izi tarayicilarinin da aldatilabildikleri pek cok
kez kanitlanmistir.

GUnUmuzde, dijital imzalar diger elektronik imza-
lardan daha gtivenli kabul edildikleri icin e-ticaret
ve yasal imzalama gerektiren alanlarda daha fazla
kullanilmaktadirlar. ABD, AB, Hindistan, Brezilya ve
Avustralya dahil olmak Uzere bircok tlkede elekt-
ronik imza, kisilere geleneksel manadaki imza ile
ayniyukdmlultkleriyukler.

Dijital imza
dogrulanir

Meral'in
gizli
anahtari

dijital
imza yaratilr

internet
Uzerinden
gonderilir

Meral'in
acik anahtari

P —

Sekil - 1: Dijital imzanin ¢alisma mantigi
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