TUBITAK SiBER GUVENLIK TEST VE ISTERLERI

1. Kontrol Maddesi:

Cihaz ve sistemlerde varsayilan parola kullanilmamalidir. Ilk giris sonras1 kullaniciya parola
degistirme zorunlulugu getirilmelidir. Parolalar en az 8 karakter uzunlugunda olmali. Parola
deneme say1s1 sinirlandirilmali ve basarisiz denemelerde kullanict girisi i¢in siire kilidi
uygulanmalidir.

Kaynak: ETSI EN 303 645 - Madde 5.1, ETSI TS 103 701 - Madde 5.1

» Tiim cihazlar benzersiz, gii¢lii ve varsayilan olmayan parolalarla gelmelidir.
(ETSI EN 303 645 - Madde 5.1.1, ETSI TS 103 701 - Madde 5.1.1.1)

= Kullanicilarm gilivenli parolalar olusturmasi tesvik edilmelidir.
(ETSI EN 303 645 - Madde 5.1.2, ETSI TS 103 701 - Madde 5.1.1.2)

Uygulanacak Testler:

Cihazlarda ve sistemlerde varsayilan parolanin kullanilmadigy, ilk giristen sonra kullaniciya
parola degistirme zorunlulugu getirildigi, parolalarin en az 8§ karakter uzunlugunda olacak
sekilde olusturuldugu, parola deneme sayisinin siirlandirildigi ve basarisiz denemeler
sonucunda belirli bir siire i¢in hesap kilitleme mekanizmasinin devreye girdigi kontrol
edilecektir.

2. Kontrol Maddesi:

Yazilimlar giincel tutulmalidir.

Kaynak: ETSI EN 303 645 - Madde 5.3, ETSI TS 103 701 - Madde 5.3

» (Cihazlarin yazilim giincellemeleri diizenli olarak saglanmali ve eski siirlimler i¢in
destek belirli bir siire devam etmelidir.
(ETSI EN 303 645 - Madde 5.3.1, ETSI TS 103 701 - Madde 5.3.1.1)

Uygulanacak Testler:

Cihazlarin giincel (bilinen zafiyet icermeyen) yazilim siirlimleriyle desteklenip
desteklenmedigi kontrol edilecektir.

3. Kontrol Maddesi:

Hassas giivenlik parametreleri giivenli sekilde saklanmalidir.

Kaynak: ETSI EN 303 645 - Madde 5.4, ETSI TS 103 701 - Madde 5.4



= Parolalar ve kimlik dogrulama bilgileri gibi hassas veriler sifrelenmis olarak
saklanmalidir.
(ETSI EN 303 645 - Madde 5.4.1, ETSI TS 103 701 - Madde 5.4.1.1)
Uygulanacak Testler:

Kimlik dogrulama bilgileri ve diger kritik giivenlik parametrelerinin giivenli sekilde saklanip
saklanmadig1 kontrol edilecektir.

4. Kontrol Maddesi:
Veri iletimin giivenli iletisim kanallar1 tizerinden saglanmalidir. Ag trafigi giincel ve giiclii
kriptografik iletisim protokolleri kullanilarak korunmali; sifrelenmemis, zayif veya giivenli
kabul edilmeyen protokoller ile veri iletimi yapilmamalidir.
Kaynak: (ETSI EN 303 645 - Madde 5.5, ETSI TS 103 701 - Madde 5.5)
» Tiim ag baglantilar1 TLS (Transport Layer Security) veya benzeri giivenlik
protokolleri kullanilarak sifrelenmelidir.
(ETSI EN 303 645 - Madde 5.5.1, ETSI TS 103 701 - Madde 5.5.1.1)
= Hassas verilerin a¢ik metin halinde iletilmemesi saglanmalidir.
(ETSI EN 303 645 - Madde 5.5.2, ETSI TS 103 701 - Madde 5.5.2.1)
Uygulanacak Testler:

Tiim veri iletisiminde gii¢lii sifreleme yontemlerinin kullanilip kullanilmadig: ve hassas
bilgilerin acik metin halinde iletilip iletilmedigi kontrol edilecektir.

5. Kontrol Maddesi:
Sistemler kesintilere dayanikli hale getirilmelidir.
Kaynak: ETSI EN 303 645 - Madde 5.9, ETSI TS 103 701 - Madde 5.9

= (Cihazlar, ani elektrik kesintilerine ve baglant1 kayiplarina kars1 dayanikli olmalidir.
(ETSI EN 303 645 - Madde 5.9.1, ETSI TS 103 701 - Madde 5.9.1.1)

Uygulanacak Testler:

Cihazlarm kesintiler karsisinda hizmet siirekliligini ve veri biitlinliiglinii koruyup korumadigi
kontrol edilecektir.



6. Kontrol Maddesi

Dis yiizeyden erisilebilecek fiziksel seri araytizler (UART/JTAG/SWD, RS-232/RS-485, I*C,
SPI vb.) gereksiz ise varsayilan olarak devre dis1 birakilmali; gerekli durumlarda ise yetkisiz
erisime kars1 korunmalidir.

Seri arayiizler lizerinden iletilen loglarda IP, kimlik ve benzeri hassas verilerin
maskelenmesi/filtrelenmesi saglanmalidir. Cihaza yonelik fiziksel miidahalelere kars1
kurcalama kanit1 ¢6ziimleri kullanilmalidir.

Kaynak: ETSI EN 303 645 - Madde 5.6 - EN 303 645 — Madde 5.6-4A

» (Cihaz donanimu, fiziksel arayiizleri gereksiz yere saldirtya maruz birakmamalidir.
(ETSI EN 303 645 — Madde 5.6.-3)

= Hata ayiklama arayiizleri devre dis1 birakilmali veya iyi uygulamalara uygun kimlik
dogrulama/erisim kontrolii mekanizmasiyla korunmalidir.
(ETSI EN 303 645 — Madde 5.6.-4A)

Uygulanacak Testler:

Cihaz kasas1 agilmadan fiziksel seri arayiizlere erisilemedigi, erisim saglansa dahi yonetim
yetkisine veya hassas verilere ulagilamadig1 ve agik birakilmasi gereken operasyonel saha
portlarinin kurcalama kanit1 ¢oztimleri ile korunarak konumlandirildig:1 kontrol edilecektir. Bu
kapsamda; Miihiir ve Etiket Biitiinliigii Inceleme Testleri kapsaminda etiketlerin yirtilma,
bozulma ve sokiilme davranisinin gézlemlenmesi; UART/JTAG/SWD Port Tespit ve
Smiflandirma Testleri kapsaminda seri portlarin varliginin ve islevsel olup olmadigmin
belirlenmesi; Shell/Bootloader Erisim Agiklig1 inceleme Testleri kapsaminda port iizerinden
dogrudan yénetim erisimi olup olmadiginin dogrulanmasi; Kasa Uzerinden Erisilebilen
Portlarin inceleme Testleri kapsaminda dis yiizeyden fiziksel temas saglanabilen baglant:
noktalarinin tespiti; Is1, Sogutma ve Solvent ile Miihiir Atlatma Dayanim Testleri kapsaminda
miihiir ve etiketlerin ¢cevresel miidahaleler ile sokiilme davranisinin test edilmesi; Servis
Modu Kimlik Dogrulama Dogrulama Testleri kapsaminda ise servis erisiminin parola, token
veya benzeri yontemlerle kontrol altina alinmis olup olmadiginin dogrulanmasi
gerceklestirilecektir.



