TASNIF DISI
ETSI EN 303 645-TS 103 701
1. Cihaz ve sistemlerde varsayilan parola kullanilmamahdir.
(Kaynak: ETSI EN 303 645 - Madde 5.1, ETSI TS 103 701 - Madde 5.1)
Tim cihazlar benzersiz, gliglii ve varsayilan olmayan parolalarla gelmelidir.
(ETSI EN 303 645 - Madde 5.1.1, ETSI TS 103 701 - Madde 5.1.1.1)
Kullanicilarin glivenli sifreler olugturmasi tesvik edilmelidir.
(ETSI EN 303 645 - Madde 5.1.2, ETSI TS 103 701 - Madde 5.1.1.2)
Kimlik dogrulama mekanizmalari MFA (Cok Faktorlii Kimlik Dogrulama) desteklemelidir.
(ETSI TS 103 701 - Madde 5.1.5)
2. Glivenlik Agigi Bildirim Mekanizmasi Olusturulmalidir.
(Kaynak: ETSI EN 303 645 - Madde 5.2, ETSI TS 103 701 - Madde 5.2)

Siber giivenlik agiklarinin raporlanmasini saglayan bir kanal (6rn. Siber giivenlik islemleri veya glivenlik

ekibi icin e-posta) olusturulmahdir.

(ETSI EN 303 645 - Madde 5.2.1, ETSI TS 103 701 - Madde 5.2.1.1)

Aciklarin belirlenmesi ve dizeltilmesi icin dizenli glivenlik testleri yapiimahdir.
(ETSI TS 103 701 - Madde 5.2.2)

3. Yaziimlar giincel tutulmalidir.

(Kaynak: ETSI EN 303 645 - Madde 5.3, ETSI TS 103 701 - Madde 5.3)

Cihazlarin yazihm giincellemeleri diizenli olarak saglanmali ve eski sliriimler icin destek belirli bir sire

devam etmelidir.

(ETSI EN 303 645 - Madde 5.3.1, ETSI TS 103 701 - Madde 5.3.1.1)

Guncellemeler otomatik olarak veya kullanici dostu bir sekilde sunulmahdir.

(ETSI EN 303 645 - Madde 5.3.2, ETSI TS 103 701 - Madde 5.3.3)

Guncellemeler givenilir kaynaklardan indirilmeli ve kurulum sirasinda dogrulanmalidir.
(ETSI EN 303 645 - Madde 5.3.4, ETSI TS 103 701 - Madde 5.3.6)

4. Hassas guivenlik parametreleri glivenli sekilde saklanmalidir.

(Kaynak: ETSI EN 303 645 - Madde 5.4, ETSI TS 103 701 - Madde 5.4)
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Sifreler ve kimlik dogrulama bilgileri gibi hassas veriler sifrelenmis olarak saklanmahdir.
(ETSI EN 303 645 - Madde 5.4.1, ETSI TS 103 701 - Madde 5.4.1.1)
Guvenlik sertifikalari diizenli olarak giincellenmeli ve saklama alanlari koruma altina alinmahdir.
(ETSI TS 103 701 - Madde 5.4.3)
5. iletisim giivenli sekilde yapilmalidir.
(Kaynak: ETSI EN 303 645 - Madde 5.5, ETSI TS 103 701 - Madde 5.5)

Tim ag baglantilari TLS (Transport Layer Security) veya benzeri glvenlik protokolleri kullanilarak

sifrelenmelidir.

(ETSI EN 303 645 - Madde 5.5.1, ETSI TS 103 701 - Madde 5.5.1.1)

Hassas verilerin agik metin halinde iletilmemesi saglanmalidir.

(ETSI EN 303 645 - Madde 5.5.2, ETSI TS 103 701 - Madde 5.5.2.1)

Cihazlar, yalnizca glivenilir sertifikalara sahip sistemlerle iletisim kurmalidir.
(ETSITS 103 701 - Madde 5.5.3)

6. Siber glivenlik atak ylizeyi minimize edilmelidir.

(Kaynak: ETSI EN 303 645 - Madde 5.6, ETSI TS 103 701 - Madde 5.6)
Kullanilmayan servisler devre disi birakilmali ve gereksiz portlar kapatiimalidir.
(ETSI EN 303 645 - Madde 5.6.1, ETSI TS 103 701 - Madde 5.6.1.1)

Varsayilan olarak cihazlar, minimum izinlerle ¢alisacak sekilde yapilandiriimalidir.
(ETSI EN 303 645 - Madde 5.6.2, ETSI TS 103 701 - Madde 5.6.2.1)

Saldiri vektorlerini azaltmak icin erisim kontrolleri uygulanmalidir.

(ETSITS 103 701 - Madde 5.6.5)

7. Yazihmlarin bitlinliGga glivence altina alinmahdir.

(Kaynak: ETSI EN 303 645 - Madde 5.7, ETSI TS 103 701 - Madde 5.7)

Firmware ve yazilim butinlGgini dogrulamak icin dijital imzalama teknikleri kullaniima lidir.
(ETSI EN 303 645 - Madde 5.7.1, ETSI TS 103 701 - Madde 5.7.1.1)

Yazihim degisiklikleri yalnizca yetkilendirilmis kullanicilar tarafindan yapilabilmelidir.
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(ETSI EN 303 645 - Madde 5.7.2, ETSI TS 103 701 - Madde 5.7.2.1)
Yetkisiz erisimi engellemek igin cihaz Uzerinde glivenlik mekanizmalari uygulanmalidir.
(ETSITS 103 701 - Madde 5.7.3)
8. Kisisel verinin glivenligi saglanmalidir.
(Kaynak: ETSI EN 303 645 - Madde 5.8, ETSI TS 103 701 - Madde 5.8)
GDPR ve benzeri veri koruma yonetmeliklerine uyum saglanmahdir.
(ETSI EN 303 645 - Madde 5.8.1, ETSI TS 103 701 - Madde 5.8.1.1)
Kullanici verileri minimum seviyede toplanmali ve yalnizca gerekli durumlarda kullaniimahdir.
(ETSI EN 303 645 - Madde 5.8.2, ETSI TS 103 701 - Madde 5.8.2.1)
Cihazlar, kullanicilarin kisisel verilerini kolayca silebilmesine olanak tanimalidir.
(ETSI TS 103 701 - Madde 5.8.3)
9. Sistemler kesintilere dayanikli hale getirilmelidir.
(Kaynak: ETSI EN 303 645 - Madde 5.9, ETSI TS 103 701 - Madde 5.9)
Cihazlar, ani elektrik kesintilerine ve baglanti kayiplarina karsi dayanikli olmalidir.
(ETSI EN 303 645 - Madde 5.9.1, ETSI TS 103 701 - Madde 5.9.1.1)
Kritik islevler icin yedekleme sistemleri veya failover mekanizmalari uygulanmalidir.
(ETSITS 103 701 - Madde 5.9.2)
10. Sistem telemetri verileri incelenmelidir.
(Kaynak: ETSI EN 303 645 - Madde 5.10, ETSI TS 103 701 - Madde 5.10)
Cihazin performansini ve glivenlik durumunu izleyen telemetri mekanizmalari saglanmalidir.
(ETSI EN 303 645 - Madde 5.10.1, ETSI TS 103 701 - Madde 5.10.1.1)
Kullanici gizliligine uygun sekilde loglama yapilmali ve stipheli aktiviteler tespit edilmelidir.
(ETSI TS 103 701 - Madde 5.10.2)
11. Kullanicilarin kendi verilerini kolayca silebilmesi saglanmalidir.
(Kaynak: ETSI EN 303 645 - Madde 5.11, ETSI TS 103 701 - Madde 5.11)
Kullanicilar, kisisel verilerini cihazdan tamamen silebilmelidir.
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(ETSI EN 303 645 - Madde 5.11.1, ETSI TS 103 701 - Madde 5.11.1.1)
Silme islemi, geri donduriilemez sekilde ve glivenli bir sekilde gergeklestirilmelidir.
(ETSI TS 103 701 - Madde 5.11.2)
12. Cihazlarin kurulumu ve bakimi kolaylastirilmalidir.
(Kaynak: ETSI EN 303 645 - Madde 5.12, ETSI TS 103 701 - Madde 5.12)
Kullanicilarin giivenli sifreler ve giincellemeleri kolayca yapabilmesini saglayan arayuzler sunulmalidir.
(ETSI EN 303 645 - Madde 5.12.1, ETSI TS 103 701 - Madde 5.12.1.1)
Cihazlarin fabrika ayarlarina glivenli bir sekilde sifirlanabilmesi saglanmalidir.
(ETSI TS 103 701 - Madde 5.12.3)
13. Girdi verileri dogrulanmahdir.
(Kaynak: ETSI EN 303 645 - Madde 5.13, ETSI TS 103 701 - Madde 5.13)
Kullanici girdileri, enjeksiyon saldirilarina (SQL Injection, XSS vb.) karsi korunmalidir.
(ETSI EN 303 645 - Madde 5.13.1, ETSI TS 103 701 - Madde 5.13.1.1)
Veri dogrulama mekanizmalari gelistirilerek yalnizca beklenen tiirdeki verilerin islenmesi saglanmaldir.

(ETSI TS 103 701 - Madde 5.13.2)

1.1 Donanim Giivenlik Analizleri

Bir loT Urinlindeki gdbmlu cihaz, kullanici senaryosuna bagli olarak birkac farkli amac icin kullanilabilir.
Cihazin tim loT mimarisi i¢in bir merkez olarak kullanilabilir, fiziksel cevresinden veri toplayan sensor
olarak hizmet edebilir veya verileri goriintlilemenin veya kullanici tarafindan amaclanan eylemi
gerceklestirmenin bir yolu olarak kullanilabilir. Testler donanimin kullanim gorevine gore

sekillendirilecek olmakla beraber, asagidaki temel basliklar kapsaminda degerlendirilecektir.

o Seri baglanti noktalarindan yetkisiz erisim saldirilari
o Seri portlarda kullanilan giivensiz kimlik dogrulama mekanizmalari testleri
o Firmware'i JTAG veya Flash ¢ipleri (izerinden bosaltma yetenegi

o Dis medya tabanli saldirilar
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1.2 Uygulama Giivenlik Analizleri

Cihaz/Sistemin bagh oldugu Mobil/Masalstii/Web Uygulamalarinda kullanilacak farkli kullanici tipleri
goz onilne alinarak gerceklestirecektir. Bu kapsamda, yapilacak denetlemeler asagida detayh olarak

aciklanmistir.

o Uygulamada tersine mihendislik ¢aligmalari

o Uygulamanin kaynak kod incelemesi (Kapsama dahil ise uygulanir.)
o Glvensiz kimlik dogrulama ve yetkilendirme kontrolleri

o Input Dogrulama Degerlendirmeleri

o Is ve mantik kusurlari

o Zaman manipulasyon saldirilari

o Gilvensiz ag iletisimi saldirilan

o Glvensiz Strim Uglincu taraf kitapliklari ve yazihm gelistirme kitleri (SDK'lar)

1.3 Firmware Analizleri

incelenen bilesen, cihazda c¢alisan bellenimden, cihazi kontrol etmek icin kullanilan mobil
uygulamalardan, cihaza bagli bulut bilesenlerine kadar her seyi iceren yazilimdir. Geleneksel sizma testi
deneyiminin loT ekosistemine uygulandigi bazi bolimleri de igerir. Gelismis RISC Makineleri (ARM) ve
MIPS (Kilitli Boru Hatli Asamalari olmayan Mikroislemci) dahil olmak Gzere farkli mimarideki ikili
dosyalarin tersine muihendisliginin yani sira cihaz Uzerinde g¢alisan mobil uygulamalarin tersine

mihendisligi gibi konulari icerecektir.
Firmware incelemelerinde bakilacak bazi agikliklar asagida listelenmistir.

o Bellenimi degistirme yetenegi.

o Guvensiz imza ve batlnlik dogrulamasi.

o Donanim yaziliminda sabit kodlanmis hassas degerler — (APl anahtarlari, parolalar, URL'ler
vb.)

o Ozel sertifikalar.

o Firmware araciligiyla cihazin tim islevselligini anlama yetenegi.

1.4 Radyo iletisim Protokol Analizleri

Hicresel, WI-Fi, BLE, ZigBee, Wave, 6LOWPAN, LoRa ve daha fazlasinin kullanildigi gesitli radyo iletisim
protokolleri vardir. Test Cihazinin hangi iletisim protokolind kullandigina bagli olarak Radyo iletisiminin

analizini gergeklestirmek icin 6zel donanimlarla yapilan analiz senaryolarini igerir.
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o Ortadaki adam saldirilari.

o Tekrar tabanli saldirilar.

o Guvensiz Dongusel Artiklik Kontroll (CRC) dogrulamasi.

o Sikisma tabanli saldirilar (Roll-jam saldirisi).

o Hizmet reddi (DoS).

o Sifreleme eksikligi (ADB-S Paketi).

o Radyo paketlerinden hassas bilgileri cikarma yetenegi (GQRX veya GNU Radyo).

o Canliradyo iletisiminin durdurulmasi ve degistirilmesi.
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