TURK STANDARDLARI ENSTITUSU
BIiLiSIM TEKNOLOJILERI TEST VE BELGELENDIRME
DAIRESI BASKANLIGI
SIZMA TESTI UZMANI FAALIYETLERI
1. EGITiM TARIHi: 05.05.2025 — 14.05.2025
2. EGITIiM SAATI: 10:00 — 16:00
3. EGITIMIN SURESI: 7 giin

4. EGITIM YERI: Uzaktan Cevrimigi

5. EGITIM PROGRAMI:

GUNLER KONULAR

v Pentest Kavramlari

v Temel Linux ve Temel Ag Bilgileri

1 v Pasif Bilgi Toplama & Aktif Bilgi Toplama

v Bind ve Reverse Shell

2 v Exploitation

v Post Exploitation
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Sosyal Mihendislik Saldirilari

Antivirts Atlatma

F-Y
<

<

Web Uygulama Gulvenlik Testleri
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SQL Injection




v Web Uygulama Givenlik Testleri

6 v DoS Testleri

v CTF Cozumui

7 v Pentest Raporu Yazma

6. EGITIM UCRETi:
Egitim {icretlerimiz 7 giin i¢in kisi basi olmak tizere Kisi basi toplam 33.500 TL
+Bavuru Dokiiman inceleme iicreti (4.200) (KDV dahil 45.240 TL)'dir.

NOT: Sadece egitimlerde lise, 6n lisans, lisans, yiiksek lisans ve
doktora 6grencilerine %25 indirim uygulanir. (A¢ikogretim
ogrencileri bu indirime tabi degildir. Siav licretleri indirime dahil
degildir.) 7. SERTIFiKA

a. Egitim Katihm Sertifikasi: Egitim sonunda katilimcilara Egitim Katilim
Sertifikasi verilmektedir.

b. Uzmanhk Sertifikasi: Uzmanlik sertifikasi i¢in diger sartlarin yerine
getirilmesi gerekmektedir.

Sizma Testi Uzmanlik Sertifikas1 i¢in gerekli sartlar “TS 13638 Bilgi Teknolojileri-
Giivenlik Teknikleri -Sizma testi yapan personel ve firmalar i¢in sartlar” standardinda
belirtilmistir. Standartta uzmanlik icin 4 seviye yer almaktadir. Bu uzmanlik seviyelerinde
iki alanda (1. Ag ve Sistem Altyapilar1 2. Web Uygulamalar1 ve Veritabanlar1) ayr1 ayri
sertifikalar verilmektedir.

AG VE SiSTEM WEB UYGULAMALARI VE
ALTYAPILARI VERITABANLARI
Stajyer S1zma Testi Uzmani Stajyer Sizma Testi Uzmani
Kayitl S1izma Testi Uzmani Kayitl S1izma Testi Uzman
Sertifikali S1zma Testi Uzmani Sertifikali S1zma Testi Uzmani
Kidemli Sizma Testi Uzmani Kidemli Sizma Testi
Uzmani

Her bir uzmanlik seviyesi i¢in gerekli sartlar asagida belirtilmistir;

b.1. Stajyer Sizma Test Uzmani




Stajyer S1izma Testi Uzmani, sektorde ¢alismaya baslamis kisileri tanimlamaktadir.

Stajyer S1izma Testi Uzmanlarinda asagidaki sartlar aranmaktadir;

« Bir y1l igerisinde gilivenlik konusunda en az bir (1) adet egitim almis olmak, « 6 ay bilgi

giivenligi/bilisim alaninda tecriibe veya Yazili(Teorik) Sinavda Basarili Olmak.

NOT: Stajyer Test Uzmanlig1 i¢in (eger 6 ay tecriibe yoksa), Yazili(Teorik) Smavda 100
iizerinden 50 puan basarili olmak beklenmektedir.

b.2. Kayith Sizma Test Uzmani Kayith Sizma Testi Uzmani olabilmek i¢in asagidaki

sartlarin yerine getirilmesi gerekmektedir.
«  Yapilacak yazili ve uygulamali uzmanlik sinavinda basarili olmak,

. 1 yil bilgi giivenligi/bilisim alaninda ¢alismis olmak veya 1 yil sizma testi yapmis
olmak ve bunu belgelendirmek,

. En az lise mezunu olmak.

NOT: Kayitl Test Uzmanlig1 i¢in, Teorik (Yazili) sinav ve Uygulamali (Pratik) sinav
ortalamasinin en az 100 iizerinden 50 puan olmast gerekmektedir. Teorik Sinav 1/3,
Uygulamali sinav 2/3 agirhigindadar.

b.3. Sertifikali Sizma Test Uzmani Sertifikali Sizma Testi Uzmani olabilmek i¢in asagidaki

sartlarin yerine getirilmesi gerekmektedir:

*  Yapilacak yazili ve uygulamali simnavda basarili olmak ya da asagida belirtilen
sertifikalardan birine sahip olmak

Cizelge 1 - Ag ve Sistem Altyapisi Sizma Testi Uzmanhgi esdegerlik tablosu

Sertifikalandirma Otoritesi Sertifika Adi
EC-Council Licensed Penetration Tester (LPT)
GIAC
GIAC Exploit Researcher and Advanced Penetration Tester (GXPN)
GIAC GIAC Penetration Tester (GPEN)
Offensive Security Offensive Security Certified Professional (OSCP)
Cizelge 2 - Web Uygulamasi ve Veritabani Sizma Testi Uzmanlhigi Esdegerlik Tablosu
Sertifikalandirma Otoritesi Sertifika Adi
GIAC

GIAC Exploit Researcher and Advanced Penetration Tester (GXPN)
GIAC GWAPT (GIAC Web Application Penetration Tester)




Offensive Security OSWE (Offensive Security Web Expert)

« 2 yil bilgi giivenligi/bilisim alaninda ¢alismis olmak veya 2 yil sizma testi yapmis
olmak ve bunu belgelendirmek,

*  En az 1| adet ulusal veya uluslararas1 diizeyde makale yayinlamak veya bir zafiyet
kesfinde bulunup TSE’nin zafiyet bildirim programina bildirmek,

*  En az liniversitelerin iki y1llik 6n lisans boliimlerinden birinden mezunu olmak.
NOT: Sertifikal1 Test Uzmanlig1 i¢in, Teorik (Yazili) sinav ve Uygulamali (Pratik) sinav

ortalamasinin en_az 100 iizerinden 70 puan olmast gerekmektedir. Teorik Sinav 1/3,
Uygulamali siav 2/3 agirligindadir.

b.4. Kidemli Sizma Test Uzmant Kidemli Sizma Testi Uzmani olabilmek igin asagidaki

sartlarin yerine getirilmesi gerekmektedir.
*  Yapilacak yazili ve uygulamali uzmanlik sinavinda basarili olmak,

« 4 yil bilgi giivenligi alaninda ¢aligmig olmak veya 4 yil sizma testi yapmis olmak ve
bunu belgelendirmek,

«  En az 1 adet ulusal veya uluslararasi diizeyde makale yayinlamak veya bir zafiyet
kesfinde bulunup Belgelendirme/Egitim Kurulusunun zafiyet bildirim programina
bildirmek ya da siber giivenlik alaninda yiiksek lisans yapmis olmak.

*  En az tiniversitelerin dort yillik lisans boliimlerinden birinden mezun olmak.

NOT - Kidemli Sizma Testi Uzmanligi i¢in, Teorik (Yazili) sinav ve Uygulamali (Pratik)
simav ortalamasinin en az 100 iizerinden 85 puan olmasi gerekmektedir. Teorik Sinav
1/3, Uygulamali sinav 2/3 agirligindadir.

8. SINAV BILGISI
Smavlar, "Ag ve Sistem Altyapilar1" ve "Web Uygulamalar1 ve Veri Tabanlar1" olmak tizere iki
alanda yapilmakta ve bu iki alan i¢in teorik ve uygulamali sinav asamalar1 diizenlenmektedir.

Katilimcilar istedigi alandaki veya iki alandaki sinava da girebilmektedir.

Teorik sinavda ¢oktan se¢meli sorular sorulmaktadir. Uygulamali sinavda ise verilen senaryolar
dahilinde size verilecek olan sizma testi raporunun doldurulmasi beklenmektedir.



Sertifika Gecerlilik Siiresi ve Yenileme
Sertifikalarin gegerlilik stireleri 3 _yildir. 3 yilin sonunda sertifika sahibi kisi

sertifikasin1 yenilemek i¢in; yeniden basvuru yapar ve sinaviara girip bagartl
olabilir ya da yukarida 7.3. Boliimde belirtilen tablodaki esdegerlik sertifikalardan
birine sahip ise sadece Sertifikali Sizma Testi Uzmam sertifikasina basvuruda
bulunabilir. Bu durumda aday sinav sartiz1 saglamistir ancak diger sartlar1 da

(Tecriibe, mezuniyet, akademik calisma vb.) saglamasi1 gerekmektedir.

Esdegerlik Belgeden (OSCP, GPEN vs.) TSE Sertifikast Alinmasi durumunda iicret = 11.200 TL
+ KDV (KDYV Dahil 13.440 TL) dir.



